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REsumo

Este artigo propde o uso de plataformas de Grids computacionais como infra-estrutura para o
desenvolvimento e execugdo de aplicagdes de democracia eletronica. O artigo identifica um
conjunto de servigos que podem ser providos pelas plataformas de Grids computacionais que
sdo fundamentais para aplicagdes distribuidas de democracia eletronica, tais como acesso
e integracdo a bases de dados, acesso e geréncia de metadados distribuidos e autenticagdo
distribuida. Um cendrio para aplicagdes de democracia eletronica na area de formulagdo
de politicas ¢ descrito e alguns detalhes da implementagdo em desenvolvimento sdo
discutidos.

1. INTRODUCAO

Os governos do Brasil e do mundo tém investido no uso cada vez maior das Tecnologias
de Informacdo e Comunica¢do (TIC) com o intuito de prover servicos eletronicos para
cidaddos e empresas. Os servigos eletronicos tiveram um grande impulso com o surgimento
e legalizacdo de assinaturas eletronicas e identidades digitais, dentre outras técnicas de
seguranca. Atualmente, cidaddos podem ter acesso a um niimero cada vez maior de servigos
eletronicos, tais como o pagamento de impostos, obtencdo de licencas, dentre outros. Neste
sentido, espera-se também que as TIC melhorem o relacionamento entre cidaddos (ou seus
grupos de interesse), administragdes, politicos e governos.

Em func¢do das facilidades advindas do uso das TIC, cidaddos, empresas e outras
organizagdes tém expectativas crescentes acerca da democracia eletronica em geral. Dentro de
poucos anos, espera-se que varias fases do chamado ciclo politico venham a serem suportadas
por uma plataforma integrada, colaborativa e eficiente disponibilizada através da Internet.
Neste sentido, este artigo propde a adog@o de plataformas de Grids computacionais como
infra-estrutura de desenvolvimento e execucdo de aplicacdes de democracia eletronica.

Plataformas de Grids computacionais podem ser utilizadas para superar muitos dos
desafios impostos pelas aplicagdes de democracia eletronica. Por exemplo, atualmente as
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infra-estruturas de TIC em uso ndo escalam adequadamente para prover niveis adequados de
colaboragdo entre milhdes de cidadios e governantes. Adicionalmente, a disponibilizagdo de
informacdes a qualquer momento e em qualquer lugar ¢ uma precondigio para a participagdo
dos cidadaos neste processo. Neste sentido, Grids computacionais podem ser utilizadas para
acessar e integrar recursos inerentemente distribuidos e heterogéneos, tais como relatérios,
bases de dados das agéncias governamentais, foruns de discussdes e aplicacdes legadas, nos
mais diversos niveis da esfera governamental, como esperado em grandes aplicagdes de
democracia eletronica. Neste tipo de cendrio, é imprescindivel a interagdo entre cidadaos e
administra¢des nos niveis municipal, estadual e federal.

Na medida em que Grids computacionais t€m demonstrado grande capacidade para a
resolugdo de problemas complexos nas areas cientifica e industrial [Fost04], estas se tornam
candidatas naturais para facilitar a participag¢@o dos cidadios no processo politico.

Este artigo estd estruturado da seguinte forma: a secdo 2 apresenta os principais
conceitos e experiéncias atuais relacionados a democracia eletronica; a se¢do 3 introduz
as principais caracteristicas de uma plataforma de Grid computacional; a secdo 4 discute
como aplicagdes de democracia eletronica podem se beneficiar de uma infra-estrutura de
Grid computacional; a secdo 5 apresenta uma visdo geral de uma aplicagdo de democracia
eletronica em desenvolvimento utilizando Grids computacionais; a secdo 6 discute os
principais aspectos de implementacdo da aplicagdo proposta; finalmente, a se¢do 7 apresenta
algumas consideragdes finais e trabalhos futuros.

2. DEmocracia ELETRONICA

E consenso que TIC’s promovem a comunicagdo inteligente entre cidadios, seus
representantes eleitos e funcionarios publicos. A Democracia Digital ou Eletronica (e-
Democracy) pode ser definida pelo uso de TIC, ndo s6 na promogio da participagdo dos
cidaddos no processo democratico, como também no suporte a colaboragio entre os atores,
tendo em vista a defini¢do de politicas, sem limites de tempo, espago ou de outras restrigdes
fisicas [KubiQ7].

A Democracia Eletronica pode ser alcangada através de diversos tipos de interagdo
colaborativa, tais como, campanhas eleitorais, pesquisas de opinido, comunicagdo entre os
representantes eleitos e os seus eleitores, disponibilidade on /ine da legislagdo e processos
legislativos que promovam a participagdo dos cidaddos, além da simples disseminagdo da
informacéo, apds decisdes especificas.

2.1. CiIcLO POLITICO DA DEMOCRACIA

Para melhor entender como sistemas eletronicos podem ser usados no processo
democratico, € necessario conhecer as principais fases do ciclo politico. O ciclo politico
podera ser dividido em sete fases diferentes [KubiO7]: Fase 1 - Percep¢do dos Problemas;
Fase 2 - Formulacdo de Agendas; Fase 3 - Formulacdo de Politicas; Fase 4 - Tomada de
Decisoes; Fase 5 - Implementacdo de Politicas; Fase 6 - Avaliagdo ¢ Monitoramento ¢ Fase
7 - Término e Revisdo. A Figura 1 ilustra estas fases do ciclo politico.
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Figura 1 - Fases do ciclo politico

Fase 1 - Percep¢do dos Problemas: diz respeito a identificagdo dos problemas
politicos pelos atores envolvidos no processo de decisdo. Os fatores mais freqiientes, que
contribuem para melhor percepcdo, incluem a natureza dos problemas, os atores envolvidos,
o seu poder social, politico e econdmico e o envolvimento da midia. E critica a dependéncia
da Percepcdo dos Problemas em relagdo a Informacao, disponibilizada ou controlada pelos
diversos orgdos do governo. O uso adequado de sistemas de informacgdo para gerenciar,
procurar e identificar problemas € essencial, uma vez que os servigos de governo eletronico
sdo cada vez mais presentes no dia a dia dos cidadaos.

Fase 2 - Formulagdo das Agendas: Durante esta fase levam-se os problemas
identificados para as agendas dos atores politicos envolvidos. Os fatores que influenciam
esta fase incluem a existéncia de interesses no setor privado, a estrutura dos problemas e
o interesse (maior ou menor) dos partidos politicos e dos orgdos de execugdo de politica
(poderes executivo, legislativo e judicidrio). Em geral, as iniciativas politicas sao
prerrogativas das autoridades publicas. Contudo, em paises com sdlida histéria democratica,
as organizagdes nao governamentais (ONG’s) também podem exercer um papel importante
nessa formulagao.

Fase 3 - Formulagdo de Politicas: Trata da defini¢do e negociagdo de metas, objetivos
e medidas para resolver os problemas identificados na fase anterior. As medidas usadas
incluem nova legislagcdo, regulagdo (desregulacdo) do mercado, programas especiais, etc.
Em alguns casos, esta fase pode durar meses e até anos, exigindo muita discussdo publica,
consultas e pesquisas de opinido. Por vezes, a opinido e informag¢do anonimas t€ém papel
importante na formulacdo de uma visdo adequada do problema e na andlise da eficiéncia das
solucdes propostas.

Fase 4 - Tomada de Decisoes: diz respeito ao processo de escolha, entre diversas
alternativas, da solu¢@o mais apropriada ou de uma solug¢do de compromisso para o problema
em andlise. Frequentemente, pode até concluir-se que o mais adequado serd ndo se decidir
por nenhuma ag¢do. A Tomada de Decisdes pode envolver varios parceiros politicos, ndo
necessariamente no mesmo local geogréfico.

Fase 5 - Implementagdo de Politicas: considera a execucdo de decisdes pelos drgdos
politicos. Por vezes, a implementacdo das medidas propostas baseia-se na influéncia do
estado na sociedade. Noutros casos, interesses conflitantes, envolvendo grupos diferentes da
sociedade ou do estado, podem adiar este processo.

Fase 6 - Avaliagdo de Politicas: envolve o julgamento das decisdes politicas, da sua
implementag¢do e dos seus efeitos. Este processo ¢ geralmente executado pelos cidaddos em
eleicdes e referendos. Durante os periodos eleitorais, os agentes politicos tornam publicos os
resultados das suas decisdes e os cidadaos tém acesso aos resultados obtidos pelos programas
executados.

A implementacdo de qualquer politica ou programa exige o correspondente controle
ou monitoramento pela sociedade e érgdos governamentais. Eventualmente, sera necessario
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realizar reajustes nos programas ou politicas, o que pode levar a reiniciar-se o ciclo politico.
Conflitos politicos ou falta de recursos podem significar o término antecipado de alguma
politica. Nao se conhecem exemplos de sistemas de informagao para esta fase, mas considera-
se que a TIC pode contribuir muito para uma maior transparéncia da atuagdo de governos e
da democracia como um todo.

Fase 7 - Término e Revisdo de politicas: diz respeito a uma fase complexa do ciclo
politico, geralmente conduzida de forma obscura, muitas vezes sequer realizada.

Hoje em dia as tecnologias TIC ja estdo presentes, por exemplo, na fase de formulagdo
de politicas através do uso de chat rooms e foruns on line e na fase de avaliagdo de politicas
através do voto eletronico.

2.2. ArLicacoEgs TIC

As relagdes entre governantes e cidaddos, durante todas as fases do ciclo politico
democratico, podem ser classificadas de acordo com a natureza e direcdo das interagdes
estabelecidas. Na literatura identificam-se trés tipos de relagdes [OECDO1]:

» Informacgdo: relagdo de sentido unico em que o governo produz e fornece informagao
para uso dos cidaddos. Esta informacdo podera ser fornecida de forma passiva, i.e.,
apds demanda pelo cidadio, ou de forma ativa, por disseminacao;

* Consulta: relagdo de dois sentidos entre cidaddos e governo, apds consulta em
topicos especificos. O governo gerencia o processo de consulta, em que os cidaddos
sdo convidados a compartilharem as suas idéias e opinides;

* Participa¢do ativa: também uma relagdo de sentido duplo, baseada em parcerias com
0 governo, em que os cidaddos participam ativamente na formulagdo das politicas,
por exemplo, definindo a agenda, propondo op¢des de politicas e configurando o
diadlogo estabelecido. Mesmo assim, a responsabilidade pelas decisdes finais e pela
formulagdo das politicas, permanece com o governo.

Fases diferentes podem envolverrelagdes domesmo tipo, pelo que se torna conveniente
considerar essas relagdes, quando do estudo da conveniéncia do uso de ferramentas TIC.
Normalmente, ndo sera possivel o uso de uma tUnica ferramenta que dé suporte eficiente
a todos os tipos de relagdes, sendo mais provavel a necessidade de combinacdo de varias
delas.

2.3. REeqQuisiTos DE APLICACOES TIC EM DEMOCRACIA ELETRONICA

A Democracia Eletronica ¢ um campo com intimeros desafios para as aplicagdes
TIC. Entre outros, citam-se os seguintes requisitos:

« RI1. Problema de escala: até agora ndo se encontraram solug¢des adequadas para
viabilizar o uso de ferramentas, em que milhdes de cidaddos possam participar
em debates politicos, exprimindo as suas opinides e recebendo as respostas dos
politicos;

« R2. Impossibilidade de alcangar participa¢do ativa on line dos cidaddos em
debates deliberativos;

 R3. Dificuldades na apresentagdo de informagao gerada em diversos estagios do
processo politico;

* R4. Problemas na avaliacio dos reais beneficios provenientes do uso das
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ferramentas, avaliacdo esta essencial, vistos os altos custos de desenvolvimento e
infra-estrutura;

« R5. Enorme diversidade das tecnologias dos canais de acesso e das plataformas,
além da heterogeneidade dos legados dos sistemas ja instalados (Bases de dados,
Provedores de Servigos, etc);

« R6. Existéncia de dominios administrativos multiplos e envolvimento de um
grande numero de agéncias de governo, operando em ambientes e condi¢des muito
diversas.

Nas proximas segdes, descrevem-se como as aplicacdes de democracia eletronica
adaptadas para o Grid podem apresentar solu¢des para a maioria destes desafios.

3. Prararormas pE GRID

Um Grid pode ser definido como um sistema que coordena recursos que nado
estdo sujeitos a controle centralizado, usando protocolos e interfaces padrdes, abertos
e de uso geral para fornecer qualidades de servigos ndo-triviais [Fost03]. Plataformas de
Grid permitem o compartilhamento, selecdo e agregacdo de uma variedade de recursos
incluindo supercomputadores, servidores, estacdes de trabalho, sistemas de armazenamento,
ferramentas de software, fontes de dados e dispositivos especializados que sdo geograficamente
distribuidos e mantidos por diferentes organizag¢des [FostO1]. Grids computacionais se
tornaram viaveis nos ultimos anos gracas a grande melhoria em desempenho e a redugéo de
custo tanto de redes de computadores quanto de microprocessadores.

O Grid € caracterizado por quatro aspectos principais que sdo detalhados a seguir
[Bake02]. Ao mesmo tempo em que descrevemos estes aspectos, ¢ ilustrado como cada
uma destas caracteristicas pode ser benéfica para uma aplicagdo de democracia eletronica
em larga escala adaptada para o Grid, que envolve um grande nimero de administracdes em
diferentes niveis. Nos também relacionamos os aspectos citados com o conjunto de requisitos
listados na seg¢do anterior, identificados como R1 a R6.

» Multiplos dominios administrativos e autonomia (R6). Os recursos de um Grid estio
distribuidos geograficamente ao longo de multiplos dominios administrativos e
pertencem a organizagdes diferentes. Cidadaos, legisladores e outras organizagdes,
distribuidos em uma area geografica ampla, podem interagir através de aplicacdes de
democracia eletronica adaptadas para o Grid,;

» Heterogeneidade (RS). Um Grid integra multiplos recursos que sdo heterogéneos
por natureza e que fazem uso de tecnologias diversas. As diferentes administracdes
locais envolvidas no Grid ndo devem ser obrigadas a adotar os mesmos fornecedores
de sistemas para viabilizar a integracdo dos recursos através do Grid. Uma aplicacdo
de democracia eletronica adaptada para o Grid deve ser capaz de lidar com
recursos heterogéneos, como recursos computacionais diversos e fontes de dados
heterogéneas;

» Escalabilidade (R1). Um Grid pode crescer de uns poucos recursos integrados até
milhdes de recursos. Por exemplo, apenas no estado de Sdo Paulo existem 645
municipalidades, cada uma tendo milhares ou mesmo milhdes de cidaddos que sdao
clientes potenciais de aplicacdes de democracia eletronica adaptadas para o Grid.
Uma aplicacdo de democracia eletronica distribuida em larga escala vai precisar
integrar recursos em diferentes niveis, e o Grid € a plataforma ideal para realizar esta
integragao;
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* Dinamicidade ou adaptabilidade (R2,R3). Em um ambiente geograficamente
distribuido as falhas de recursos sdo comuns. Gerenciadores de recursos e aplicacdes
devem se adaptar para utilizar os recursos disponiveis de forma eficaz. Grids
voltadas para a execugdo de aplicagdes de democracia eletronica deverao ser capazes
de descobrir, se conectar e usar um grande numero de recursos geograficamente
distribuidos [Silv04]. Além disso, a multiplicidade e distribui¢do dos recursos do
Grid fazem com que as falhas sejam freqiientes. Para lidar de forma eficiente com
esta realidade, as aplicagdes devem se recuperar automaticamente de eventuais
problemas. Todas estas capacidades e caracteristicas s6 podem ser implementadas
se sistemas de informagdes robustos e pervasivos estdo disponiveis. Um Grid pode
fornecer tanto informagdes detalhadas sobre recursos disponiveis e seu estado atual
quanto a capacidade de reconfiguragdo automatica. No caso da democracia eletronica,
esta capacidade de reconfiguragdo automatica serd util para aumentar o nivel de
confiabilidade e disponibilidade de aplicagdes de democracia eletronica adaptadas
para o Grid.

Originalmente o Grid foi desenvolvido para a integracdo de recursos computacionais
objetivando a criacdo de “Supercomputadores Virtuais”. Entretanto, quando novas
possibilidades de utilizacdo do Grid foram sendo descobertas e ampliadas esta forma de
integracdo foi se tornando cada vez mais complexa e inadequada. Por exemplo, o mesmo
recurso computacional precisa ser acessado e visualizado de forma diferente dependendo da
aplicag@o. Tornou-se muito mais simples modelar um Grid como uma colegéo de servigos,
abstraindo-se dos recursos associados a estes servigos [Mago03]. Além disso, o Grid pode
ser considerado como uma plataforma capaz de integrar recursos em diferentes niveis, de
recursos computacionais a metadados, passando por recursos relacionados a conhecimento.

3.1. PADRAO OPEN GRID SERVICES ARCHITECTURE

Um recente esfor¢o conjunto entre industria ¢ academia, coordenado pelo Open
Grid Forum [OGF07], tem como objetivo promover a interoperabilidade e integracdo de
aplicagdes de Grids. Um resultado importante deste esfor¢o € a especificagdo Open Grid
Services Architecture (OGSA) [OGF05]. O Padrdo OGSA define mecanismos padrdes
para criagdo, nomeagdo, descoberta e destrui¢do de servigos permanentes e transientes
implementados tendo como suporte basico a tecnologia de servigcos Web (Web Services).
Servigos web fazem uso de um conjunto de protocolos padroes como o Simple Object Access
Protocol (SOAP) [Mitr03] e o Web Services Description Language (WSDL) [ChriO1] e prové
a base tecnologica para os padroes OGSA. Além disso, o padrao OGSA alinha as tecnologias
de Grid com as tecnologias de servi¢os web através da adog¢do de propriedades, padrdes e
ferramentas criadas para servigos web [Comi05], e através da proposi¢cdo do conceito de
servigos Grid (Grid Services) como uma especializagdo de servigos web voltados para o Grid.
Entretanto ¢ importante notar que os servigcos web suportam apenas a descoberta e invocagio
de servigos persistentes, enquanto o padrdo OGSA suporta a cria¢do, descoberta, invocagao
e destrui¢do de servicos transientes. Desta forma um servico Grid pode ser definido como
uma instancia de servigo potencialmente transiente e capaz de manter um estado interno
entre invocagdes.

Uma primeira implementagdo dos mecanismos e conceitos definidos pelo padrio
OGSA foi proposta pela especificacdo Open Grid Services Infrastructure (OGSI) [Tuec03].
Apesar de o padrao OGSI definir mecanismos e interfaces para a criacdo, enderecamento,
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descoberta, invocacdo, destrui¢do, agrupamento e notificagdo de servigos transientes capazes
de armazenar estado, falta neste padrao uma integracdo mais estreita com desenvolvimentos
recentes da tecnologia de servigcos Web. Com o objetivo de prover uma maior integragao entre
tecnologias de Grids e de servigos Web, a especificacdo Web Services Resource Framework
(WSRF) [Czaj04] [FostO4a] foi lancada como uma refatoragdo do OGSI. De acordo com
[Comi05], WSRF tem duas vantagens principais em relagdo a especificagdo OGSI: € feito
um melhor uso dos padrdes XML existentes e de novas tecnologias relacionadas a servigos
Web, como, por exemplo, WS-Addressing.

O padrao WSRF prové um suporte uniforme para a manipulacdo de recursos
através do seu ‘implied resource pattern’, que esta relacionado essencialmente a criacgao,
enderecamento e gerenciamento de tempo de vida de recursos que armazenam informacdes
de estado. Mais precisamente, a noc¢do de implied resource pattern do WSRF define como
um servico web e um recurso que armazena estado podem ser agregados para compor o que
¢ chamado de WS-Resource. E interessante notar que o padrdo WSRF utiliza a especificacio
WS-Adressing para enderecar WS-Resources.

4. Prat4FORMAS DE GRID PARA APLICACOES EM DEMOCRACIA ELETRONICA

Plataformas Grid podem ser utilizadas para fornecer diversos elementos de infra-
estrutura e funcionalidades necessarias ao desenvolvimento de aplicacdes de democracia
eletronica. Nesta secdo, algumas caracteristicas importantes das aplicagdes de democracia
eletronica serdo brevemente apresentadas com o objetivo de subsidiar a discussdo sobre os
beneficios do uso de plataformas Grid para a execugdo e integragdo de tais aplicacdes.

4.1. DIVERSIDADE DE INFORMACOES

Diversas aplicagdes voltadas para a democracia eletronica sdo de natureza
informativa, como por exemplo, os sitios web de diversos Orgdos governamentais, sitios
de organizagdes ndo-governamentais, comunidades locais ou parlamentares que divulgam
algum tipo de informag¢do textual (tais como leis, projetos, agendas dos partidos, pautas
das casas parlamentares, antincios, etc) ou informagdes ilustrativas (e.g. GIS). Além dessas,
existem também os sistemas de gerenciamento de informagdes ou de conhecimento, fungdes
de busca para melhorar a acessibilidade dos servicos prestados e informag¢des divulgadas,
glossarios on line, FAQ (questdes mais freqilientes), sistemas de troca de mensagens
instantaneas, entre outras. De um modo geral, todas essas aplicacdes precisam manipular
informacdes, isto €, armazenar, divulgar, publicar, buscar, selecionar, agregar, ou acessar
algum recurso de informagao. Plataformas Grid oferecem diversas funcionalidades tteis para
o desenvolvimento e execu¢do de tais aplicacdes. Por exemplo, o WSRF oferecer suporte
para a manipulag@o de diversos tipos de recursos que podem ser tratados e expostos sob a
forma de servigos (como um WS-Resource). Assim, os recursos que possuam algum estado
(stateful resources) serdo expostos e manipulados sob a forma de “servicos Grid” associados.
Da mesma forma, aplicacdes também serdo implementadas sob a forma de “servigos Grid”,
sendo que a plataforma oferece mecanismos para criar, enderecar, e agendar a destruicdo de
tais servigos.

4.2. ORIENTACAO A METADADOS

Plataformas Grid oferecem mecanismos para a descoberta automatizada de uma
grande quantidade de recursos heterogéneos e geograficamente distribuidos. Para que isso
seja possivel, os novos padrdes e tecnologias Grid [Fost01] [Fost02] sdo fundamentalmente
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orientados a metadados [Czaj01]. No caso das aplicagdes de democracia eletronica que
manipulam informagdes, mesmo a busca por uma informacgdo especifica pode tornar-se
uma tarefa de dificil execu¢do. Mesmo tendo acesso a TIC, nao raro os cidaddos encontram
grandes dificuldades para localizar o que procuram. Nesse sentido, o uso de metadados
permite melhorar significativamente a acessibilidade das informacdes. Para isso, Servigos
de Informagdo no Grid [Czaj01], bem como Servigos de Metadados [Sing03] podem facilitar
a classificagdo, agregacao, busca, selecdo, recuperagio, e integragdo de grandes quantidades
de informag¢des mantidas por institui¢des governamentais ou ndo-governamentais.

Para lidar com uma quantidade cada vez maior de informacdes on line, pode-se
associar metadados a cada recurso de informagao (textos, documentos, chats de discussao,
etc) e assim melhorar a sua acessibilidade. Em um cenério como o que foi descrito, metadados
especificos podem ser criados pelas proprias pessoas que produziram tais informagdes, ou
até mesmo por “mediadores” que podem ser funciondrios do proprio governo, membros de
organizagdes ndo-governamentais, ou ainda, membros confidveis da propria comunidade
[OECDO03]. Tais mediadores desempenhardo um papel importantissimo para a melhoria da
acessibilidade das informacdes, a medida que estes identifiquem, agreguem, expliquem,
ou associem informagdes relevantes sobre questdes politicas especificas do interesse dos
cidaddos. Assim, o suporte a metadados e os servigos de informagdo oferecidos pelo Grid
contribuirdo para a melhoria da qualidade da informagao on line em termos de acessibilidade,
relevancia, e utilidade para o cidaddo. Nesse caso, Servicos de Informagdo para o Grid
que sejam capazes de tratar metadados podem oferecer o suporte necessario para que os
mediadores possam enriquecer o contetido das informagdes contidas, e para que os cidadaos
possam encontrar mais facilmente a informagao, férum, ou documento que desejam.

4.3. ACESSO VIRTUALIZADO A BASES DE DADOS DO GOVERNO

De acordo com a referéncia [OECDO03], o acesso as informacdes constitui uma
precondi¢@o essencial para se atingir o sucesso no engajamento de cidadios on line. Para
esse fim, bases de dados de o6rgdos do governo (sejam elas bases criticas ou publicas, tais
como relatorios de uma administracdo, projetos, etc) poderdo fornecer informacgdes de grande
valor, capazes de subsidiar discussdes no ambito de uma comunidade especifica, ou mesmo
discussdes abertas ao publico. Um servico de grande importancia para as aplicagdes de
natureza informativa € o que prové acesso virtual e uniforme a um conjunto de bases de dados
multi-institucionais, heterogéneas e geograficamente distribuidas. Uma forte justificativa
para a utilizagdo de Grids, e particularmente, de um servigo de acesso a bases de dados ¢ a
virtualizagdo, ou seja, o acesso transparente a fontes de dados distribuidas geograficamente.
Nesse caso, a transparéncia pode ser obtida nos seguintes aspectos [GDAIO7]:

* Transparéncia de Heterogeneidade. O mecanismo de acesso deve ser independente de
forma como a base de dados ¢ fisicamente implementada. Com isso, tanto a aplicacio
quanto a base poderado evoluir de forma independente;

» Transparéncia de Nomes. Em se tratando de um Grid, aplicagdes ndo devem fazer
mencao a objetos de dados de maneira explicita. Em vez disso, o acesso a dados
deve ser feito através de dominios logicos, devidamente qualificados por meio de
restri¢des envolvendo atributos do objeto desejado;

* Transparéncia de Propriedade e Custo. Na medida do possivel, as aplicagdes deveriam
ser poupadas da necessidade de negociar o acesso a bases de dados localizadas em
diferentes dominios, quer seja negociar a autoriza¢ao para acesso, quer seja negociar
custos envolvidos na sua utilizagao;
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* Transparéncia de Paralelismo. Uma aplicagdo processando dados em um Grid devera
beneficiar-se automaticamente da execug¢do paralela nos nodos do Grid;

* Transparéncia de Distribuicdo. As aplicagdes deverdo estar aptas a manipular dados
distribuidos, tal como se estivessem em um Unico repositorio.

O nivel de transparéncia descrito acima ultrapassa as capacidades das tecnologias
de gerenciamento de dados desenvolvidas atualmente. Recentemente, alguns conjuntos
de servigos para a integracdo de bases de dados no Grid tem sido propostos [GDAIO7],
[DAIS07],[Wats03] com o objetivo de prover ao menos um subconjunto das funcionalidades
descritas acima. Plataformas compativeis com a especificagdo OGSA sdo candidatos naturais
para a implementag@o de tais servi¢os, e oferecem novas e interessantes oportunidades,
por exemplo, o processamento de consultas distribuidas [Wats03]. Uma vez compilada, a
consulta pode ser executada com recursos distribuidos adquiridos sob demanda no Grid.

4.4. SEGURANCA

Outro beneficio importante decorrente do uso de tecnologias Grid é a seguranca. O
Globus Toolkit 4 (GT4) [Pear02] é atualmente a ferramenta de cddigo aberto mais divulgada
e utilizada para a implementagdo Grids computacionais. O GT4 implementa uma arquitetura
de seguranga conhecida como Grid Security Infrastructure (GSI) [GSI07], baseada no uso
de uma infra-estrutura de chaves publicas e no uso do TLS (Transport Layer Security) como
protocolo padrdo para a comunicagao.

A infra-estrutura GSI oferece mecanismos para autenticagdo, privacidade de
mensagens, sign-on unico, e delegagdo de identidades através de proxies de credenciais.
Uma caracteristica importante dessa arquitetura para o dominio de aplicagcdes de democracia
eletronica € o fato de que os recursos continuam pertencendo as suas respectivas organizacdes
de origem, e, portanto, ainda sujeitas aos seus controles e politicas. A infra-estrutura de
seguranc¢a do Globus implementa protocolos de seguranga robustos, bem como mecanismos
de controle de acesso que permitem a criagdo de politicas de granularidade fina para o
controle de acesso, que permitem que os diferentes atores (e.g., proprietarios de recursos,
demais funcionarios publicos, cidadaos, politicos, mediadores, etc.) tenham diferentes niveis
de acesso a cada recurso [Butl00],[Pear02].

Outro aspecto importante é a capacidade de integrar e interoperar com diferentes
infra-estruturas de seguranca. Plataformas compativeis com a especificacio OGSA (como
o GT4, por exemplo) podem ser integradas a outras infra-estruturas de seguranca existentes
dentro das organiza¢des que fazem parte de um Grid (e.g., Kerberos, Unix). Atualmente,
essa ¢ uma vantagem importante em favor da adog¢do de tecnologias Grid como TIC para
democracia eletronica.

5. Um CENARIO EM DEMOCRACIA ELETRONICA

Um possivel cendrio para utilizagdo de uma infra-estrutura Grid em democracia
eletronica ¢ a implementacdo de uma aplicagdo de ambito nacional dedicada a formulagao
de politicas publicas. Com o auxilio dessa aplicacdo, cidaddos e representantes do poder
publico poderdo interagir com o intuito de formular politicas e discutir temas de interesse
geral. Exemplos de tais temas podem incluir violéncia, seguranca publica, desarmamento,
entre outros. Normalmente, pessoas de diferentes regides do Pais (ou Estado) podem ter
diferentes opinides e pontos de vista sobre os temas discutidos. Uma aplicagdo baseada em
tecnologias Grid e dedicada a formulagdo de politicas permitira que discussdes locais sejam
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analisadas por representantes do poder publico em nivel estadual ou federal, que dessa forma
terdo ferramentas para avaliar melhor a opinido publica durante o processo de formulagdo
de novas politicas. O cenario descrito possui trés atores principais: cidaddos, mediadores e
parlamentares, que serdo descritos nos paragrafos seguintes.

Os cidadaos poderdo publicar suas opinides sobre os temas sugeridos de forma
anonima em discussdes de ambito local (e.g. em ambito municipal, regional, ou nacional). A
identificagcdo pode ser omitida, embora o sistema possa solicitar informag¢des adicionais, tais
como idade, sexo, grau de escolaridade, entre outras. Tais informag¢des ndo tém a finalidade
de identificar o cidaddo que publica uma opinido ou documento, mas apenas permitir a
classificagdo e o agrupamento das opinides publicadas pelos cidaddos. Com a finalidade
de contribuir e fornecer maior embasamento para as discussdes, o sistema permitird a
publicacdo e a disponibilizagdo de documentos (e.g. relatdrios, testes, pesquisas estatisticas)
relacionados ao tema. Cada cidaddo podera decidir se deseja ser identificado e se deseja
que sua opinido se torne publica. O sistema serd responsavel por armazenar as opinides e
documentos publicados, bem como por associa-los as informagdes fornecidas pelo cidadao.

Parlamentares ¢ demais representantes do poder publico terdo acesso a todas as
opinides e informagdes publicadas por cidaddos e mediadores. Sua responsabilidade sera
analisar as opinides publicadas pelos cidaddos e informagdes extraidas, levando-as em
consideragdo no processo de formulacdo de politicas. Além disso, parlamentares poderdo
propor novos temas para discussdo a qualquer momento.

Um prototipo da aplicagdo de democracia eletronica para executar em ambiente de
Grid, descrita nesta se¢fo, estd sendo implementado para um cenario baseado no estado
de Sao Paulo. Nesse cendrio, os 645 municipios serdo divididos em 60 grandes areas
metropolitanas (AM), conforme mostra a Figura 2. Cada area metropolitana (AM) possui
um ou mais servidores dedicados onde serdo instalados o Globus Toolkit 4 (GT4) e outras
ferramentas necessarias (servidores web, banco de dados, etc..). Os servidores estardo
localizados fisicamente na principal cidade de cada area metropolitana. Como mostra
a Figura 2, cada servidor hospeda um portal onde cidadidos pertencentes aquela regido
podem acessar e publicar suas opinides em temas predefinidos. Através de um navegador
web, os cidaddos terdo acesso ao portal que disponibiliza os servigos implementados pela
ferramenta de democracia eletronica em um ambiente de Grid. A camada de acesso ilustrada
na Figura 2 prové o gerenciamento de sessdo e a interacdo com diferentes tipos de usuarios.
Um conjunto de servigos estd sendo implementado na camada de servigos denominada
“Camada de formulacdo de politicas”, usando arquitetura OGSA e padrdo WSRF [Czaj04],
[Fost04a],[CzajO4a].

Cidaddos Mediadores  Politicos
’ Servidor de e-Democracia
___________ "_ Camada de acesso
U Ll D O
AM4 / VAM Camada formulagao politica
'
N
g T
Sl 0 Infra-estrutura de Grid = —
| -
@ <~ B @
AM2 ' AM1
Fontes de Informagéo e servigos de |
governo disponiveis
Figura 2 - Arquitetura para cendrio em democracia eletrdnica
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Quando acessar o portal, o usudrio tera disponivel um conjunto de informacdes
definidas pelo mediador, obtidas nos diversos servidores de dados mantidos pelo governo.
O acesso a tais recursos ¢ suportado pelos servicos de manipulagdo de dados que sdo
implementados pelo médulo OGSA-DAI [ODAIO7] disponivel no GT4, e pelo gerenciador
de banco de dados XML Xindice 1.1b4 [Apac07]. Ao acessar o portal, o cidaddo fornecera
algumas informagdes (sem necessidade de se identificar) que serdo associadas as suas opinides
publicadas. As informag¢des serdo armazenadas por um servigo Grid especifico, destinado ao
gerenciamento de recursos dentro de um contexto de aplica¢des de democracia eletronica,
chamado DRMS (e-Democracy Resource Management), que sera descrito na seg¢do 6.
Tanto as mensagens contendo opinides, quanto documentos publicados serdo armazenados
em arquivos. Cada arquivo que representa um recurso (mensagem, documento) terd um
nome logico (conforme definido pelo RLS [RLS07], servico de localizagdo de réplica) e
sera armazenado por meio de pelo menos duas copias fisicas, armazenadas em diferentes
servidores de um mesmo dominio administrativo.

A identidade dos mediadores deve ser autenticada pelo Grid, por meio de servigos
de segurancga disponiveis no GT4. Cada mediador serd responsavel por gerenciar uma
regido geografica composta de pelo menos duas dreas metropolitanas. Conforme descrito
anteriormente nesta se¢do, um mediador € responsavel por classificar e resumir as opinides
publicadas. Para tal, mediadores terdo acesso a todas as mensagens através do servico DRMS,
podendo realizar consultas a metadados através do servigo de gerenciamento de metadados
denominado DMMS (e-Democracy Metadata Management Service), com a finalidade de
agrupar opinides com caracteristicas particulares (idade, sexo, grau de escolaridade, etc.).
Os servicos DRMS e DMMS serdo descritos na se¢do 6. Também de responsabilidade dos
mediadores, disponibilizarem para os cidaddos informacdes relacionadas com o tema de
discussdo em questdo, o que podera ser feito utilizando os servicos DRMS e DMMS. As
informagdes resumidas bem como dados sobre os agrupamentos feitos por mediadores
serdo armazenados usando o servico DRMS. Uma breve descri¢do sobre cada resumo ou
agrupamento sera armazenada na forma de metadados, e mantida pelo servico DMMS. Tais
servigos serdo instanciados em um dos servidores localizados na area de responsabilidade
do mediador.

Parlamentares e demais representantes do poder publico também devem passar por
um procedimento de autenticacdo no Grid, utilizando o componente de autenticagdo do
GT4 para poder utilizar a aplicagdo. Uma vez autenticados, estes terdo acesso a todas as
opinides publicadas por cidaddos de todas as areas, bem como aos agrupamentos € resumos
feitos pelos mediadores de todas as areas metropolitanas. Apenas os parlamentares poderdo
propor novos temas para discussdo, e sugerir aos mediadores quais informagdes deverdo
ser disponibilizadas aos cidadios, além, é claro, de serem responsaveis pelo bom uso das
informagdes recebidas.

6. AsPEcTOS DE IMPLEMENTACAO

As principais funcionalidades de uma aplicagdo de democracia eletronica sdo
implementadas na camada de formula¢do de politicas, conforme mostra a Figura 2. A
finalidade dessa camada € fornecer os servigos Grid necessarios e que dao suporte a execucio
da aplicagdo de democracia eletrénica em uma plataforma Grid. O conjunto de servicos
inclui:
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* Democracy Resource Management Service (DRMS). O gerenciamento de recursos
inclui mecanismos basicos essenciais a manipulag¢do de recursos comuns ao dominio
de aplicacdo de democracia eletronica, tais como opinides postadas, documentos,
etc;

ee-Democracy Metadata Management Service (DMMS). O servigo de gerenciamento
de metadados fornece o suporte necessario a manipulacdo de metadados especificos
ao dominio de aplicacdo de democracia eletronica, bem como a sua vinculagdo com
os recursos disponiveis.

Tais servigos s3o implementados de acordo com as especificagdes, padrdes e
software patterns [Deep03],[Gamm94] que regem a implementa¢do de servigos Grid (“Grid
Services”), mais precisamente OGSA e WSRF [Fost04a], e nas implementag¢des e no suporte
Java [CoGO07],[Lasz01] fornecidos pelo Globus Toolkit 4. A seguir, descrevemos em detalhe
a implementacdo dos servicos DRMS e DMMS.

6.1. O SErvico DRMS

O servigo de gerenciamento de recursos (DRMS) prové o suporte necessario para
manipulagdo de recursos disponiveis na aplicacdo de democracia eletronica, tais como:

Forum de discussdo em temas especificos;
Mensagens;

Documentos;

Acesso online as opinides publicadas.

Por exemplo, com o suporte fornecido pelo DRMS, mediadores podem criar ou
encerrar topicos de discussdo e postar documentos para acesso publico. Com o suporte
do DRMS, cidadaos podem navegar por uma discussao especifica, ler mensagens, acessar
documentos e publicar mensagens contendo suas opinides. Além disso, com o suporte do
DRMS, mediadores podem aprovar ou rejeitar mensagens enviadas pelos cidaddos, bem como
encaminhd-las as pessoas mais apropriadas em setores especificos dentro da administragdo
publica. Resumidamente, o DRMS prové o suporte necessario a manipulacido dos recursos
envolvidos no dominio voltado para a democracia eletronica.

6.1.1. Replicagdo

Com o objetivo de melhorar a sua disponibilidade, recursos poderdo ser replicados
em servidores disponiveis dentro de uma Area Metropolitana (AM). A replicag¢io de recursos
de democracia eletronica é suportada por dois um servigos de disponiveis no GT4, um deles
destinado a localizacdo de réplicas no Grid, denominado RLS (Replica Location Service), e
outro servigo denominado DRS (Data Replication Service), responsavel pela replicagdo de
dados no Grid [Cai04], [Cher04], [Cher04a]. Tanto o RLS quanto o DRS sdo componentes
disponiveis no GT4, que implementam servigos Grid destinados a manipulacio de dados no
Grid. O RLS prové mecanismos de registro e descoberta de recursos replicados no Grid. A
publicacdo de um recurso consiste em: (7) criar um nome légico [RLS07] que identifique,
de maneira nica, cada novo recurso que serd representado como um identificador universal
de recursos URI (Universal Resource Identifier) [IETF07]; (ii) criar uma ou mais réplicas
do arquivo que contém o recurso e armazena-las em repositorios no Grid; e (iii) efetuar o
registro das réplicas e respectivos mapeamentos (i.e., de nome légico para uma ou mais
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referéncias fisicas que contenham a localiza¢do das réplicas). Toda réplica de recurso de
informacdo ¢ armazenada como um arquivo de dados, de forma que a instancia¢do de uma
nova réplica pode ser implementada pelo DRS, enquanto que o componente RLS mantém
registros atualizados sobre a localizacio fisica de tais réplicas. O controle sobre a localizagdo
fisica de réplicas é feito por dois elementos do RLS, descritos a seguir:

e Ocatalogoderéplicaslocais- LRC (Local Replica Catalog),que contém mapeamentos
de nomes logicos para nomes fisicos dos arquivos. O LRC pode ser consultado para
descobrir a localizagdo da réplica de um determinado arquivo baseado em seu nome
logico;

e O indice de localizagdo de réplicas RLI (Replica Location Index), que agrega
informagdo sobre o estado de uma ou mais instancias do LRC.

Quando uma instdncia do LRC ¢ criada, esta registra um conjunto de enderecos
de componentes RLI que podem ser locais ou remotos (i.e., localizados na mesma area
metropolitana ou em remotas). Tal registro é necessario para que cada LRC envie
informacgdes periodicamente sobre o seu estado ao conjunto de instancias do componente RLI
conhecidas. As informag¢des mantidas pelas instdncias RLI expiram apds certo tempo, sendo
periodicamente substituidas pelas novas informagdes recebidas dos LRC. Na implementacao
atual, pelo menos um servidor RLS precisa ser instalado em cada area metropolitana para
manter o registro dos mapeamentos dos recursos existentes no Grid e suas réplicas residentes

tanto na area metropolitana local quanto em areas remotas.

6.2. O SErvico DMMS

r

Cada recurso criado pela aplicacdo de democracia eletronica é associado a um
conjunto de metadados que descrevem suas caracteristicas mais relevantes. A titulo de
exemplo, a criagdo de forum de discussdo para um tdpico especifico requer que o mesmo
seja imediatamente associado a determinados metadados (e.g. proprietario, descri¢do, regido,
orgdo governamental). O servigo de gerenciamento de metadados DMMS (e-Democracy
Metadata Management Service) fornece o suporte necessario ao armazenamento e a consulta
a metadados associados a cada recurso disponivel.

De maneira semelhante a outros servigos de metadados [Cher02],[Deel04], o DMMS
disponibiliza mecanismos para o gerenciamento e processamento de metadados especificos
do dominio da aplicagdo de democracia eletronica. Para isso, o DMMS implementa um
servigo de catdlogo de metadados que permite o armazenamento, a busca, a classificagdo, e a
agregacdo de informacgdes no contexto de democracia eletronica. Com o suporte do DMMS,
mediadores contribuirdo para uma melhoria significativa da qualidade das informagdes
disponibilizadas no que se refere a sua acessibilidade, relevancia e utilidade para cidadaos
e parlamentares, melhorando a comunicacdo entre cidaddos e representantes do poder
publico.

Atualmente ha um consenso de que o enriquecimento semantico ¢ condig¢do
necessaria para a melhoria da acessibilidade ¢ a disseminagdo de informagdes relevantes
em um cenario de democracia eletronica. Diversas iniciativas tém sido criadas por governos
a fim de promover o desenvolvimento e ado¢do de padrdes para metadados interoperaveis
em diversas areas do governo ([IST07], [UKeGO07], [GILS07] e [AGLS07]). DCMI (Dublin
Core Metadata Initiative) [DCMI07] € um bom exemplo de iniciativa que tem a finalidade
de criar vocabularios de metadados especializados em descrever recursos de informagao, e

| | Revista IP numero 02 - sofrendo 49 49 @

~

49

28/2/2008 14:14:07 | |



Hermes Senger, Fabricio A. B. da Silva, Manuel de J. Mendes, Rogério A. Rondini, Cléver R. G. de Farias

50

cuja finalidade ¢ fornecer subsidios para a construg¢do de sistemas inteligentes de busca e
localizag@o de informagdes. Como resultado dessa iniciativa, foi desenvolvido um padrio
denominado DCMES (Dublin Core Metadata Element Set) [eGMS07], que pode ser utilizado
para descrever recursos de informagdo de diferentes dominios. A especificagio DCMES
descreve o significado de 15 elementos que podem ser representados utilizando HTML,
XML, RDF [RDF07], ou um sistema de banco de dados relacional. Atualmente, o DCMES
¢ um padrao mantido pelo IETF (RFC 2413 e RFC 2731).

Como uma evolucdo do Dublin Core, surgiu o e-GMS (e-Government Metadata
Framework) [eGMFO07], um padrio que define elementos, refinamentos, e esquemas de
codificacdo de metadados especificos para diversas as areas governamentais. O e-GMS ¢
parte integrante do e-GIF (e-Govermment Interoperability Framework) [eGIF07], uma
iniciativa mantida pelo governo britanico. O e-GIF ndo se limita apenas a definir sintaxe e
semantica de metadados. Em vez disso, ele também fornece diretrizes e especificagdes que
auxiliam 6rgdos de governo no sentido de manter a interoperabilidade e atingir maior grau
de coeréncia entre sistemas de informag¢o no setor publico. O servico DMMS implementa
um conjunto de metadados compativel com e-GMS.

7. CONCLUSAO

Neste artigo foi apresentada uma proposta de ado¢do de uma plataforma de Grid
computacional como infra-estrutura de suporte para aplicagdes de democracia eletronica
de larga escala. Foi exemplificado neste artigo como ¢ possivel utilizar os servicos basicos
de um Grid na implantagdo de uma aplicacdo de democracia eletronica geograficamente
distribuida. A infra-estrutura de Grid é importante para melhorar o acesso a informagao, para
melhorar a quantidade e qualidade das informagdes a serem manipuladas assim como tornar
mais eficiente a colaboragdo entre os diversos atores envolvidos. O Grid computacional
tem potencial para ser uma das principais plataformas de suporte para a implantacdo de
aplicagdes de democracia eletronica geograficamente distribuidas em um futuro proximo.
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ABSTRACT

This paper proposes the use of Grid computing platforms as an enabling infrastructure
for e-democracy applications. The paper identifies a set of infrastructures and services
that can be provided by Grid computing platforms which are fundamental for distributed
e-democracy applications, such as database access and integration, distributed metadata
management access and distributed authentication, among others. A scenario of an e-
Democracy application in the field of policy formulation is described and some details of an
ongoing implementation are discussed. With the support of Grid infrastructures, information
accessibility and collaboration among citizens, administrators and politicians can be
improved. As the main result, the engagement of citizens in the policy-making process can
be enhanced.
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