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REsumo

O Instituto Nacional de Tecnologia da Informacao (ITI) foi criado em 2000 com o intuito
de desenvolver o sistema de certificacdo digital no Brasil, erigindo a Infra-estrutura Nacional
de Chaves Publicas (ICP-Brasil). Desde entdo, tornou-se responsavel por varios programas
governamentais, entre eles o de certificagdo digital e o de software livre. Pondera-se, neste
artigo, que a nog¢ao de segredo (aliada a criptografia e, conseqiientemente, a certificagdo digital)
e a ampliacdo da democracia (exemplificada pelos esfor¢cos na expansdo do software livre), sdo
elementos complementares e ndo antagonicos. A pergunta central que norteia o trabalho refere-se a
convergéncia — ou ndo — dos dois programas em destaque. Serd que integram, de fato, um grupo de
estratégias comuns voltadas para a elaboragio e implementacdo de politicas publicas? A hipotese
central a ser discutida ¢ a de que a tensdo constante entre programas estimulados pela conjuntura
democratica atual (como o do software livre) e programas que ndo apresentam caracteristicas que
os favorecam nesse contexto politico (como o de certificagdo digital), ndo impede a existéncia de
complementaridades entre tais programas. Em um primeiro momento, o artigo trata da criptografia
no panorama internacional: do segredo de Estado a garantia de comunicagao livre. Posteriormente,
apresenta a formacdo do Instituto e a constru¢do de agenda politica de certificagcdo digital.
Concluindo, discute-se a posi¢do do Instituto como aquele que se encontra no centro dos dilemas
que norteiam as politicas publicas de inclusdo digital no Brasil.

1. INTRODUC/fO.' DEMANDA SOCIAL, NAO APENAS GOVERNAMENTAL?

Um historiador do campo cientifico e da técnica criptografica, Steven Levy, afirma que,
ao usarmos a Internet, acreditamos estar sussurrando quando, na verdade, estamos transmitindo
a todos (“broadcasting”) [Levy00]. E 6bvio que as outras pessoas nio tém acesso imediato as
informagdes que trocamos pelo ciberespaco. Mas, se alguma delas quisesse conhecé-las, ndo seria
dificil. Com o avanco da Internet e a expansao dos demais espagos virtuais, a individualidade e a
protecdo das informacdes enviadas por meio do ciberespaco ficaram vulneraveis, suscetiveis ao
que se poderia considerar um “excesso de transparéncia”. Pode-se pensar, ainda, em uma janela
aberta para a violacdo da privacidade. Com isso, associados a expansdo para o cotidiano do
mercado e da sociedade, determinados problemas tornaram-se prementes. Um dos mais basilares
estd associado a inseguranca no que diz respeito ao trafego de informacdes que a Infernet,
considerada uma rede aberta®, possibilita. Permite um incremento nas possibilidades de relagdes

' E-mail: chfreitas@yahoo.com.br

2 E-mail: veronese@matrix.com.br

3 Uma versdo preliminar deste artigo foi apresentada no XII Congresso Brasileiro de Sociologia (Belo Horizonte, 2005). Os autores agradecem
os comentarios dos pareceristas andnimos da revista pela substantiva melhora que seus argumentos proporcionaram. A responsabilidade pelas
opinides aqui expressas, entretanto, mantém-se conosco.

4 A diferenca entre uma rede de troca de informagdes fechada para uma aberta é simples. Enquanto na primeira os dois lados utilizam um canal
dedicado que s pode, ordinariamente, ser acessado pelo emissor e pelo receptor, na rede aberta o canal é compartilhado com outras trocas co-
municacionais. O primeiro exemplo é o telefone; os dois lados sabem quais sdo os niimeros (e, logo, podem presumir com quem estdo falando)
e a linha s6 € usada por eles. Tal linha ¢, inclusive, protegida legalmente contra “invasfo” ndo autorizada (i.e. escuta). O segundo exemplo ¢ a
Internet, onde ndo existe tal consolida¢do no que diz respeito a protegio legal [GiCa00].
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sociais, mas tem a contrapartida de tornar arriscada a realiza¢do de trocas comerciais e transferéncias
de dados sensiveis. Como resolver esse problema de forma a congregar solucdes técnicas e socialmente
viaveis? Duas questdes centrais sdo apresentadas na introdug@o. A primeira diz respeito a importancia da
criptografia’ e da certificagdo digital como tema que interessa a todos os cidadios e ndo somente ao Estado.
A segunda refere-se as possibilidades de expansdo das agendas de politicas publicas relativas as tecnologias
da informagdo e comunicag¢ao, nas quais se inclui a expansio do soffware livre, como difusdo da liberdade
de acesso ao conhecimento. Dessa maneira, a nog¢ao de segredo e a de democracia apresentam-se de forma
complementar e nao dicotdmica, se geridas em uma pauta comum.

A primeira questdo decorre da expansao do uso social da /nternet®. Com tal incremento, as questdes de
seguranca nas transferéncias comegaram a ser percebidas como centrais pelos usuarios [Schn00; Schn03].
Nesse contexto, a criptografia surgiu como uma resposta técnica viavel para garantir a confidencialidade
das informagdes que o individuo escolhe manter como tal.

A andlise do periodo de gestdo governamental federal brasileira, encerrado em 2002, permite avaliar
que o uso da criptografia manteve-se restrito ao uso estatal ou de interesse do Estado. O motivo para isso
pode ter sido tanto a sua localizagdo como um objetivo tecnicamente estratégico, quanto a dificuldade
para desenvolver essa empreitada. Assim, por que democratizagdo da informacao seria incompativel com
a nocdo de segredo que a certificacdo digital, no interesse estatal, suscita? Em um sistema de governo
democratico — ou especialmente nele — ha que existir direito a privacidade. Dito de outra forma, ha que
existir o direito a ter segredos.

A pesquisa que fundamenta o artigo baseou-se na leitura de documentos da area de certificacdo
digital e de software livre, bem como na andlise das politicas publicas dos dois periodos em questdo. Além
disso, foram realizadas cinco entrevistas com técnicos do setor de certificagdo digital’.

A tese central do estudo afirma que o segredo gerado pelo uso da certificagdo digital ndo ataca
os principios democraticos que regem as sociedades contemporaneas, ja que a confidencialidade a ela
associada diz respeito ao direito do individuo (ou grupo) de exercer sua liberdade civil (individual ou
coletiva). As no¢des de democracia e segredo entrelacam-se € ndo se contrapdem.

Alguns criticos, entretanto, apresentam a criptografia como um campo propicio ao desenvolvimento
de atividades criminosas tendo, por isso, impacto pernicioso na vida social [Grab03; Koop99]. Essa idéia é
a expressao da dicotomia entre seguranca do Estado e o direito a privacidade dos individuos possibilitado
pela criptografia. Pode-se inferir que hd um espago para ponderacdo de valores entre um direito geral
(protecdo, seguranga) e um direito individual (privacidade). Contudo, ndo se pode afirmar a existéncia
de contraposi¢do efetiva entre segredo e democracia na construcdo de politicas publicas relativas as
tecnologias da informagdo e comunicacdo. A pressuposi¢do de tal dicotomia, de forma preliminar, tende
ao estabelecimento de politicas restritas, que ndo expandem a democratizagdo do conhecimento ¢ da
cidadania.

Para minimizar os riscos, as politicas publicas devem integrar diversas demandas que possibilitem
expandir o foco das instituigdes envolvidas. Dessa forma, para que as tecnologias da informacdo e da
comunicagdo tenham uso democratico, precisam estar incluidas em contexto mais amplo do que o
desenvolvimento de um produto ou aplicacdo apenas. O pressuposto de democracia € que haja uso social
amplo da tecnologia, ou seja, que ela seja util e disponivel para todos.

Em um primeiro momento, este artigo apresenta a criptografia de forma historica e conceitual.
Posteriormente, descreve a infra-estrutura brasileira de chaves publicas. Sao analisados, também, a criagdo
do Instituto Nacional de Tecnologia da Informagao e seu contexto inicial de demandas até o periodo de 2002.
Sera feita uma comparag@o desse momento inicial com a expansao da agenda do Instituto, demonstrando que
a contradi¢do aparente entre democracia e segredo decorreu de um objetivo restrito no uso da tecnologia.

5 Existe uma diferenga entre criptografia e criptologia. A primeira refere-se a aplicagdo pratica, criada a partir da segunda, que pode ser encarada como um
ramo da matematica, ou seja, um ramo de estudos

® Uma boa quantidade de dados, acompanhados de interessante problematizag@o sobre esta expansido podem ser acessados em [KaRi02]. Um quadro brasi-
leiro pode ser conferido em [Sorj03].

7 Essas entrevistas nido foram incluidas no artigo, literalmente, visando a preservac@o dos lagos de confiabilidade entre os entrevistados e os pesquisadores.
Os pontos de vista enunciados no artigo sdo de inteira responsabilidade dos pesquisadores envolvidos.
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2. O QUE E A CERTIFICACAO DIGITAL

Certificacdo digital ¢ um tema pouco conhecido até por aqueles que lidam constantemente
com as diversas tecnologias presentes na contemporaneidade. No Brasil, a certificagao digital vem,
aos poucos, permeando varias praticas sociais e politicas em um contexto em que as tecnologias da
informacao sdo cada vez mais presentes. Em 06 fevereiro de 2005, foi publicada a noticia abaixo
em um jornal de grande circulag¢do®:

Estimulo ao uso de e-CPF e e-CNPJ ganha for¢a com parceria com bancos. Para popularizar
o certificado digital entre pessoas fisicas e juridicas, a Receita Federal firmou parceria com
a Federagao Brasileira de Bancos (Febraban) para que instituigdes bancarias emitam smart
cards reconhecidos pelo ICP-Brasil [Infra-estrutura de chaves publicas]: o e-CPF ¢ o e-
CNPJ. AICP-Brasil € um conjunto de técnicas e procedimentos que garante autenticidade e
validade juridica a documentos eletronicos. Até agora, Banco do Brasil e Caixa Econdmica
Federal eram as tinicas institui¢des bancarias que podiam emitir os smart cards. Depois da
parceria com a Febraban, o Bradesco j4 manifestou interesse e deve ser habilitado. Serasa,
Serpro, CertiSign e a propria Receita também emitem a certificacao.

De alguma forma, a sigla ICP parece estar se aproximando do cidaddo brasileiro. E inte-
ressante perceber que esse sistema de certificagdo digital, mesmo afetando significativamente a
populagdo, utiliza-se de nomenclaturas e processos amplamente desconhecidos pela sociedade
civil, apesar da recente politica de popularizacdo da tecnologia em questao.

Poucos sabem que o sistema de certificacdo digital procura garantir a autenticidade das
informagdes enviadas pelo ciberespago, identificando ao receptor quem ¢ o emissor daquelas in-
formacdes. Também possibilita o transito de mensagens criptografadas (ndo visualizaveis facil-
mente, embaralhadas), que permitem sigilo na comunicagao. O sistema assegura, do ponto de vista
técnico, basicamente:

e autenticacdo, ou seja, identificacdo publica de quem ¢ o emissor daquela mensagem,
passivel de conferéncia ou confirmagao;

e confidencialidade, que vem a ser a possibilidade técnica de que a mensagem seja
criptografada, ou seja, ndo passivel de ser lida por outrem que ndo o destinatario
pretendido;

e integridade, isto é, a possibilidade de utilizagdo de um algoritmo para garantir que a
mensagem nao seja alterada em seu contetdo; e

e ndo-repudio, ou a producido de um elemento técnico de prova — mantido e colocado como
disponivel por um servigo — de que um determinado evento ou a¢ao ocorreu; seria um modo
de identificar, por exemplo, uma mensagem remetida com aquela pessoa que a assinou, de
tal forma que ndo pudesse haver rompimento de tal vinculo entre usuario ¢ mensagem;
enfim, ¢ um ponto polémico, porque apesar do ndo-repudio ser possivel do ponto de vista
técnico, ndo ha garantias de que serd assim considerado pelos tribunais [ABOO02].

A possibilidade de envio de informag¢des de forma segura, sem que haja o risco de que
outra pessoa, que ndo a destinataria, abra a mensagem contendo as informagdes enviadas, fez com
que, durante muitos anos, a criptografia fosse restrita as redes estatais. Essas redes utilizam tais
recursos como forma de garantir a seguranca e a inviolabilidade de informacgdes secretas transmi-
tidas e armazenadas, no interesse do Estado.

Faz-se, atualmente, distingao entre criptografia civil e estatal, oriunda da publicacio, pelo
governo americano, de um padrio civil de criptografia na década de 1970, abrindo o campo as
aplicacdes diversas. Enquanto a criptografia estatal depende do desconhecimento do publico (se-
gredo), a criptografia civil € voltada para esse publico, com ampla difusdo de seus parametros. Ela
tem uma area de aplicacdo ampla, englobando varios setores da sociedade civil.

8 O diario citado ¢ o Jornal do Brasil, em circulagdo em todo o pais.
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2.1. CRIPTOGRAFIA: TECNOLOGIA EM PROL DA DEMOCRACIA?

Os algoritmos de criptografia estdo ligados a idéia primordial de segredo. Desde a origem, seu
objetivo era tornar uma mensagem ilegivel para uma terceira parte. Existem diversos mitos sobre o uso
militar dos algoritmos que poderiam ser tragados até¢ o imperador romano Jalio César, por volta de um
século antes de Cristo [BeLe99]. A criptografia manteve-se restrita ao uso estatal até muito recentemente,
por volta dos anos setenta do século vinte.

O uso de algoritmos criptograficos sempre foi controlado por 6rgios de Estado, dedicados as
questdes militares ou de interesse estatal. Nos Estados Unidos, era atribui¢do exclusiva da “National
Security Agency” (NSA). Em principio, o uso da criptografia sem ser com finalidades estatais era
considerado atitude suspeita. Poderia ser o indicio de espionagem, por exemplo. Ao mesmo tempo, poderia
apresentar-se como a solug@o para um problema que ficaria evidente com a Infernet: como possibilitar o
uso macico de trocas de dados, em redes abertas, sem que houvesse uma garantia de inviolabilidade das
comunicagdes?

Visando a solu¢do desse problema, varios autores dedicaram-se ao tema, em uma intersecao entre
a teoria da comunicacdo e a matematica. A partir dos anos de 1948 e 1949 (data da publicagdo de dois
artigos seminais de Claude Shannon no “Bell Systems Technical Journal”), a comunidade cientifica pdde
elaborar e desenvolver as bases de uma “nova criptografia™. O desenvolvimento foi lento porque, como
mencionam Bensoussan & Le Roux, “até¢ 1967, o conhecimento em criptografia estava confinado a alguns
organismos estatais especializados, dado o uso estritamente limitado as aplicagdes militares e diplomaticas”™
[BeLe99]. A mudanga radical ocorreu com a publicagdo do artigo de Diffie e Hellmann, “Novas Dire¢oes
na Criptografia”, propiciando o desenvolvimento tecnologico de um sistema de criptografia de chaves
publicas elaborado por Rivest, Shamir ¢ Adleman, [BeLe99]'°. Os autores fundaram uma empresa,
ainda hoje importante na area de segurang¢a da Internet, com a sigla “RSA Inc.”. Sem esse sistema, seria
impossivel pensar em realizar uma enorme quantidade de trafego de forma segura na rede.

Atualmente, aslinhastelefonicas convencionais sdo mantidas porempresas operadorastecnicamente
subordinadas a orgdos estatais (a2 Agéncia Nacional de Telecomunicacdes € ao Poder Judiciario, no caso
brasileiro). Uma violacdo de comunicagdo telefonica ndo autorizada judicialmente, por exemplo, pode ser
identificada e punida com razoavel facilidade. No caso da Internet (e dos diversos provedores envolvidos),
essa tarefa ¢ mais complexa [Lemo05] pelo fato da comunicagdo se dar em uma rede aberta sem centrais
controladas. A questdo reside em garantir a troca segura de informagdes comerciais e bancarias (nimeros
de cartdo de crédito, por exemplo), diminuindo a potencial violabilidade dos dados. Tal sistema tem o
conddo de favorecer ndo apenas a esfera comercial, mas também as outras da sociedade.

A solugdo decorreu da criagdo de novo conceito de algoritmo — o de chaves criptograficas
publicas — a partir do citado desenvolvimento teorico de Diffie e Helmann e das aplicagdes técnicas de
Rivest, Shamir e Adleman. Os algoritmos matematicos tradicionais sdo baseados em uma tUnica chave
compartilhada que tanto cifra quanto decifra. A operacdo matematica € idéntica no cifrar e no decifrar.
Ela dura o mesmo tempo e requer os mesmos meios computacionais, mensuraveis em velocidade ou
capacidade de processamento. No algoritmo de chaves publicas, torna-se mais simples, rapido e econdmico
cifrar a mensagem do que decifra-la. Para decifra-la, sdo necessarios mais recursos computacionais. Este
¢ 0 motivo porque os algoritmos tradicionais sdo denominados simétricos: o caminho de ida ¢ igual ao
de volta. No caso dos algoritmos assimétricos, usados em chaves publicas, o caminho de volta € distinto
daquele de ida. Para compreender a aplicacdo dos conceitos matematicos em termos de técnicas, foi
elaborado um resumo simplificado, apresentado a seguir.

? Para detalhes sobre a obra de Shannon, cf. http://mit.edu/6.933/www/Fall2001/Shannon1.pdf
10 Essa historia ¢ bem documentada em [Levy00]. H4 uma exposi¢do mais ampla e aprofundada sobre criptografia e signos em [Sing02] e [Ster98].
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2.2. A SEGURANCA EM TRES POSSIBILIDADES: SER, TER OU SABER

Imagine a necessidade de abrir uma porta. Existem trés meios técnicos de garantir
que somente uma determinada pessoa realize a tarefa. O primeiro meio afere que esta pessoa
¢ aquela que diz ser. Ou seja, o0 mecanismo de abertura da porta reagird positivamente a partir
de alguma caracteristica fisica ou psicologica apresentada pela pessoa. Exemplos vao desde o
reconhecimento de comandos de voz, analises da retina até exames dos formatos das maos — sdo
0s meios psicométricos ou biométricos. O segundo meio ocorre pelo fato de a pessoa possuir algo,
ou seja, ter uma chave que seja lida pelo mecanismo, esteja ela na forma tradicional, de um cartio
magnético ou de um chip. O terceiro meio, enfim, realiza-se pelo conhecimento de uma senha ou
combinacdo [Sche04]. Todos pressupdem um engenho, ou seja, a existéncia de um mecanismo que
leia ou codifique a tranca da porta.

A certificagdo digital pode ser entendida como um mecanismo, em principio, mas ¢ mais
que isso; configura um engenho técnico e social que é redutivel apenas ao sistema criptografico. E
um mecanismo social e técnico de gerenciamento de seguranga que pode ter diversos usos.

Assim, o nivel de investimento para a constru¢do de um sistema que evite o acesso a
porta (podem ser os dados bancarios do individuo ou dados pessoais, por exemplo) pressupoe-
se proporcional a importancia do que esta depois dela. Mas a seguranca e as suas implicagdes
representam um sistema social e técnico que envolve uma pluralidade de fatores humanos e nao-
humanos (computadores, leitoras, politicas, etc). Revela-se fundamental que o gerenciamento da
seguranca e a administragcdo desse sistema complexo de elementos coordenados sejam realizados
em um contexto que potencialize seus usos sociais em prol de toda a sociedade. Isso se torna ainda
mais premente quando se considera seu alto custo de construg¢do e manutencao.

® Para perceber as demais questdes tratadas no artigo, faz-se necessario tratar da técnica da ®
certificagdo digital e da evidéncia de sua utilidade, compreendendo, inclusive, um sistema baseado
no uso de chaves compartilhadas, ou seja, de criptografia simétrica.

2.2.1. Criptografia simétrica

A criptografia simétrica — ou de chave secreta — utiliza a mesma chave para encriptar e
decriptar a mensagem. Essa chave ¢ compartilhada pelo remetente e pelo destinatario. A mensagem
inicial, chamada de texto original, ¢ transformada para o texto cifrado. O destinatario, por sua vez,
realiza a transformagdo reversa (do texto cifrado para o texto original), como mostra a figura a
seguir.

Texto
Cifrado

Texto
Original

O texto ¢é legivel
e compreensivel
por qualquer um
que o acesse.

O texto € ilegivel
e nao é passivel
de compreenséo
senéo por quem
o decifre com a

chave simétrica.

Chave simétrica

Fig. 1. Simplificagdo da operagdo de cifragdo por algoritmo simétrico
Fonte: Adaptado de [ABO02]
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A for¢a de um algoritmo de criptografia reside no tamanho da chave utilizada. Existem varios
algoritmos de chaves simétricas. Entretanto, alguns sdo mais comuns: o “Data Encryption Standard” (DES),
o “Triple DES” (3DES) e o “Advanced Encryption Standard” (AES). O primeiro, DES, ¢ o algoritmo
simétrico mais utilizado. Ele foi desenvolvido pela IBM e adotado pelo governo americano na década de
1970. Possui uma chave de 56 bits, pequena em termos atuais. Apresenta-se, por isso, bastante vulneravel a
ataques de forca bruta (busca exaustiva de todas as chaves possiveis). J4 o segundo, 3DES, € uma evolugio
do primeiro, ou seja, foi projetado para melhorar o DES. Ele criptografa os dados, com a mesma chave
de 56 bits, trés vezes seguidas. O terceiro algoritmo, AES, ¢ resultado de um concurso organizado pelo
“National Institute of Standards and Technology” (NIST)" para selecionar um cifrador simétrico que
substituisse oficialmente o DES. Embora feito primariamente para uso pelo governo americano, certamente
tera aplicagdo geral. Foi selecionado apos dois anos de analise rigorosa de 15 propostas diferentes, finalizada
em 2000. O algoritmo AES foi desenvolvido por Joan Daemen e Vicent Rijmen e possui tamanho de chave
variavel em trés formatos: 128, 192 ou 256 bits [Faus01].

Existem dois problemas com sistemas de cifracdo simétrica. O primeiro € sua aplicagdo em relagdo a
Internet. Umamensagem cifrada pressupde o compartilhamento de chaves idénticas entre os dois envolvidos.
O compartilhamento da chave envolve um canal de transmissdo diferente da Infernet, sabidamente insegura.
Os canais seguros sao caros e de dificil gerenciamento. Imagine o envio, de tempos em tempos, de chaves
em midias fisicas, como CDs, pelo correio. H4 de se considerar, inclusive, a possibilidade de extravio.

O segundo problema também & derivado da necessidade de compartilhamento de chaves. E muito
dificil manter relagdes sigilosas dentro de uma empresa. Se existirem tantas chaves quantos funcionarios,
a gestdo serd um sistema demasiadamente complexo. Este possuira tantas possibilidades de vazamento
quantas chaves compartilhadas existirem. Se estas tiverem que ser trocadas sempre, a possibilidade de
perda dos dados aumenta, pois, sem uma chave, ndo se abre a mensagem. Se a chave for tnica para a
empresa toda, sua perda ou copia significara exposi¢do total. Imagine um caso mais complicado, em que
as comunica¢des ocorrem pela Internet. Em algum momento da conversa, haverd troca de chave entre
emissor e receptor. Assim, se ela for interceptada por um terceiro nao-autorizado, toda a comunicagao
ficara comprometida. Mais grave ainda, este terceiro poderd intervir como se fosse tanto o emissor quanto
0 receptor.

A criptografia assimétrica resolve esse dilema porque nela ndo ha troca de chaves. Ha chaves
publicas e privadas. As chaves publicas podem ser acessadas por qualquer um a partir de um repositorio
publico. Dessa forma, apesar de sua publicidade, ha uma chave correspondente, privada, que lhe faz par e
deve ser mantida em segredo por seu portador.

2.2.2 Criptografia assimétrica

Consiste na utilizacdo de duas chaves, uma para cifrar e a outra para decifrar. O algoritmo ¢
publico, como em toda criptografia de uso civil. Entretanto, a forca e a seguranca da criptografia publica
ndo estdo no segredo de seu algoritmo, mas na chave criptografica gerada com ele. No caso da criptografia
assimétrica, o segredo estara na chave privada e no seu gerenciamento. E interessante notar que a técnica
permite o aparecimento de um meio mais seguro para a cifracdo de informagdes e, principalmente, para a
montagem de sistemas de certifica¢do digital (infra-estruturas de chaves publicas). Apresenta-se, assim,
como um meio técnico e social central para o funcionamento da /nternet.

Existem duas aplicagdes técnicas importantes em relagdo a criptografia assimétrica: a cifragao de
mensagens e a assinatura digital, aplicacdes correntes em sistemas de certificacdo digital.

2.3. APLICACOES.‘ CIFRACAO DE MENSAGENS E ASSINATURA DIGITAL

A cifragdo por meio de chaves publicas decorre do uso técnico da criptografia assimétrica. A
figura 2 ilustra o processo. Para cifrar uma mensagem sem que haja risco de interceptagdo em uma rede
aberta, Alice utiliza a chave publica de Bob. Apds a cifracdo, esta s6 podera ser decifrada com o uso da

11 Com as devidas ressalvas e distingdes, seria o equivalente a0 INMETRO (Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial).
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chave privada dele. Para que ela possa ser colocada em pratica, ha a necessidade da existéncia das
duas chaves geradas pelo mesmo algoritmo assimétrico. Essa operacdo pode ser compreendida a
partir da figura a seguir.

ALICE ! INTERNET | BOB
: ~ : — AR
Texto M Texto ()'I .
Original H Chave publica H Original Cha;e ;rl;ada
; de Bob ' e B0

Cifragao ¢4:—[ Decifracao J

i '

1 Otréansito na Internet :

) seralivre de riscos, H Otexto éilegivel

N 1 tendo em vista que o ! = ssivel
' arquivo € ilegivel ' « ao

Texto H H Texto
Cifrado ' ' Cifrado

qu
chave privada
correspondente

Fig. 2. Simplificacdo da operagdo de cifragdo com criptografia assimétrica (chaves publicas)
Fonte: Adaptado de [ABOO02]

Compreendido o esquema simplificado da figura acima, cabe entender o que é uma assinatura
digital. E realizada com a utilizagdo do par de chaves das duas partes, sendo que a chave privada,
de conhecimento apenas do remetente (Alice), assina a mensagem. Esta ¢ também cifrada usando
a chave publica do destinatario (Bob). Gera-se, ainda, um resumo da mensagem (funcdo “hash”):
um valor Unico criado a partir de uma operagdo matematica que permite comparagao posterior para
checar a inalterabilidade. A mensagem ¢ enviada juntamente com um certificado digital especifico
para o destinatidrio em um pacote. No recebimento, o destinatario (Bob) verifica a mensagem
comparando o valor desse resumo recebido com o valor do resumo gerado pelo remetente. Além
disso, ele checa a assinatura com a chave publica do remetente (Alice) e decifra a mensagem com
a sua chave privada (Bob). Assim, a mensagem trafega com seguranca e garantia de identificacdo
do remetente (Alice). O sistema pode ser visualizado na figura a seguir.

ALICE o-F BOB
=4

Chave privada
de Alice Texto

Aassinatura e Original
aposta com seu
cetificado digital,

pela chave privada

_____ de Alice

i |
| Resumo | -
! [ QA”“E

Chave privada

Texto
Qriginal

le——) 1 cifrara mensagem. A de

'
:
:
i
¢ ' P
Assinado ! Alice para confirmara |
: assinatura, [ T
— '
| i

i I
I I
(mom e ! INTERNET ! de Bob
i LN i h ) A mensagerm &
g i : confirmada pela
! Texto | ! M ! analise da
i Cifrado i ' Ch ' assinatura (chave
I i .aves I pdblica de Alice) e !
| * < ¥ publlcas de i decifrada pela chave
i Resumo i ! Alice e de Bob ! privada de Boh |
EeesEE | As chaves piblicas dos N
! ! | usudrios sdomantidas | \ yd AN :
| | | numrepositario. A chave | - Aceitacéo?“x i
i Pacote : !\ deBohéusadapara NI
: i
L

Fig. 3. Simplificacdo da operagdo de assinatura digital certificada.
Fonte: Adaptado de [ABO02]

Ao invés de cifrar a mensagem, pode-se cifrar apenas o resumo. Isso decorre de uma solugéo
técnica razoavel para o problema de decifrar mensagens muito grandes, quando sdo utilizados
sistemas de criptografia assimétrica. Outra solugdo seria remeter, junto com o pacote, uma chave
simétrica cifrada por meio de criptografia assimétrica. Nesse caso, usar-se-ia a chave publica de Bob
para cifra-la, tendo em vista que o texto so poderia ser acessado por ele, ja que possui a chave privada
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para decifrar a chave simétrica e, entdo, decifrar o texto.

O desenvolvimento principal que a criptografia assimétrica possibilita é a emissdo de certificados
digitais para serem apostos as mensagens e, dessa forma, por meio de uma entidade de certificagdo
chamada de “terceiro de confianga”, garantirem que aquela assinatura digital seja realmente do remetente.
A forma logica de um certificado digital € a “virtualizagdo” de um documento oficial (como uma carteira
de identidade) que atesta, para quem recebe a mensagem, que ela foi, de fato, remetida por aquele que a
assinou. Para a realizar essa operacdo, ha que existir uma entidade cuja tarefa seja emitir os certificados
digitais padronizados, em relagdo as assinaturas digitais feitas por meio das chaves privadas.

Em sintese, a figura reproduz uma operagdo cujo objetivo € ter certeza de que a mensagem tenha
sido expedida de Alice para Bob com seguranca. Com esse modelo, duas caracteristicas importantes sdo
garantidas. A primeira ¢ a confianca de que quem assinou o pacote ¢ o remetente. A segunda ¢ a sua
integridade e a impossibilidade de repudio, tendo em vista o fato de que ndo ¢ possivel a revogacdo do
envio da mensagem.

Apesar de a operagdo parecer complexa, os programas de e-mails disponiveis (“Windows Outlook”
ou “Mozilla Thunderbird”, por exemplo) realizam essas operacdes com grande simplicidade para o
usuario.

Um elemento importante, ausente na figura 3, ¢ a descricdo do funcionamento do terceiro
de confianga: uma entidade de certificacdo digital que ¢ uma infra-estrutura de chaves publicas (ICP).
Essa entidade fornece os certificados, as assinaturas, as chaves privadas e mantém os repositorios das
correspondentes chaves publicas, acessadas pela Internet para conferéncia. Nesse sentido, tal infra-estrutura
de chaves publicas funciona sob a forma de uma piramide, cujo vértice ¢ uma institui¢do que a gerencia
do ponto de vista técnico. No Brasil, a op¢ao do governo foi estabelecer uma unica infra-estrutura (ICP-
Brasil), qualificada legalmente, tendo como vértice o Instituto Nacional de Tecnologia da Informagao (ITI).
Entender os dois periodos dessa institucionalizagdo permite compreender como o Instituto, no primeiro
periodo de sua histéria, norteou-se por um foco significativamente restrito, relacionado com o desempenho
de uma tarefa identificada com o interesse estatal. Ja no segundo periodo, o Instituto € reorganizado para a
difusdo de outras tecnologias, em programas que se apdiam mutuamente, como o de sofiware livre, em uma
agenda que exibe possibilidades de conciliagdo pratica entre segredo e democracia.

3. O Instituto NacioNnAL DE TEcNOLOGIA DA INFORMACAO E A CONSTRUCAO DA INFRA-
ESTRUTURA DE CHAVES PUBLICAS (ICP-BR4sIL)

Durante o ano de 2000, foi expedido um decreto presidencial fixando as bases do que deveria
ser a politica de seguranga da informacdo do governo federal brasileiro: o Decreto n. 3.505 (de 13
de junho de 2000)'%. Este ainda vige ¢ tem como objetivo definir uma grande politica de seguranga
da informacdo em relagdo aos meios eletronicos nas diversas atividades empreendidas pelo governo
federal. Posteriormente, o Decreto n. 3.396 regulamentou os servicos de certificacdo digital prestados no
ambito da ICP-Brasil'®. Com isso, formou-se o arcabougo normativo e institucional sob o qual se assenta
a ICP-Brasil e o Instituto Nacional de Tecnologia da Informagao.

Assim, a origem da constru¢do do sistema brasileiro de certificagdo digital foi a formagao de
um ponto central de uma rede que ainda hoje serve ao poder executivo federal. Posteriormente, esse
ponto foi ampliado, atingindo todo o Estado (incluindo os estados e municipios) e as demais esferas da
sociedade.

A Medida Provisoéria n. 2.200, de 2001, organizou a infra-estrutura de chaves publicas (ICP-
Brasil), localizada no Instituto Nacional de Tecnologia da Informagdo, como a tinica ICP a ser reconhecida
no pais do ponto de vista juridico estatutario, ou seja, por forga de lei, ndo de acordo entre as partes. De
uma forma geral, houve certa polémica com essa opg¢ao, tendo em vista as dividas sobre a possibilidade
de o governo fixar restritivamente o que valeria como assinatura e certificado digital em termos legais.
A questdo seria se essa iniciativa ndo iria fragilizar a possibilidade de que os individuos contratantes

12 Esse decreto foi acrescido, em 21 de junho de 2004, pelo Decreto n. 5.110.
13Tal decreto ainda vige, tendo sido parcialmente modificado por decreto posterior, em 2002 (Decreto n. 4.414, de 07 de outubro).
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pudessem eleger uma outra ICP e seus certificados digitais como validos para relagdo social
e econdmica pela Internet. As criticas mais fortes vieram do Conselho Federal da Ordem dos
Advogados do Brasil (OAB) e referiam-se ndo s6 aos negdcios privados, mas aos atos processuais
realizados pela Internet (protocolo de peticdes eletronicas, por exemplo). Estes, por serem estatais
em esséncia, teriam sido obrigatoriamente inseridos no escopo da ICP-Brasil. Tal polémica,
atualmente, ndo estd mais tdo intensa'* [Maca02] e [KaVo04]. Entretanto, o problema persiste,
tendo em vista o fato de os atores sociais ainda ndo terem alcan¢ado o consenso. A externalidade
negativa é o empecilho imposto a informatizacido dos processos judiciais, pois os advogados sdo
parte indissociavel dos processos.

O sistema criado pela referida medida provisoria desemboca na formagao de uma piramide,
ou cadeia de certificagdo digital, que tem como vértice o Instituto Nacional de Tecnologia da
Informacdo. Esse vértice ndo significa controle direto, mas resulta em fiscalizagdo de padrdes
(auditoria, credenciamento, etc.) e determinagdo na observancia de procedimentos fixados por
normas técnicas internacionais e pelas entidades que efetivamente certificam digitalmente os
cidadios. Também significa a geragdo das chaves criptograficas para outras entidades, subordinadas
tecnicamente ao vértice. Assim, no Brasil, optou-se por um modelo que centrou toda uma infra-
estrutura, legalmente qualificada, sob a fiscaliza¢do técnica do Poder Executivo Federal no ambito
do Instituto Nacional de Tecnologia da Informacao.

O Instituto de Tecnologia da Informagao foi criado em 2000, por meio de um desdobramento
do Centro de Pesquisas Renato Archer (CenPRA), sediado em Campinas. O novo Instituto, bem
como o CenPRA, eram vinculados ao Ministério da Ciéncia e Tecnologia (MCT), que havia
concentrado, em 1999, todas as suas unidades de pesquisa, dispersas entre o Ministério € o Conselho
Nacional de Desenvolvimento Cientifico e Tecnologico (CNPq). Todas foram agregadas em uma
unica secretaria, na administracdo federal direta. A medida proviséria que criou o Instituto teve
duas reedi¢des, com algumas alteragdes. A mais importante dizia respeito a transferéncia do novo
Instituto do Ministério da Ciéncia e Tecnologia para a Casa Civil da Presidéncia da Republica,
onde esta até hoje localizado.

O contexto politico de criagdo do Instituto Nacional de Tecnologia da Informacgdo foi
bastante polémico. Em primeiro lugar, foi criado a partir de medida provisoria, uma agdo politica
entendida como pouco democratica por ser um processo legislativo unilateral da Presidéncia da
Republica'®. De um lado, havia atores sociais contrarios a decisdo. Eram grupos que ja empreendiam
acdes sobre 0 mesmo tema ou tinham interesses em relacdo as questdes de certificagdo digital.
Alguns esperavam gerir Autoridades Certificadoras - Raiz (AC-Raiz), como era o caso do Conselho
Federal da Ordem dos Advogados do Brasil (OAB). Este postulava que a iniciativa do poder
executivo cassava sua competéncia de emitir livremente certificados digitais aos advogados, o que
seria competéncia legal sua.

Outro grupo de criticos, oriundo da comunidade académica, desenvolveu todo o projeto
desde seu inicio e foi deixado de lado. A principal critica a esse fato centra-se na explicagdo de
exclusdo desse grupo visando ao beneficio da area financeira. O atual modelo pode ser compreendido
a partir da figura a seguir.

14A paulatina pacificagdo decorre da entrada em vigor da Autoridade Certificadora do Poder Judiciario Federal (AC-Jus). Se os tribunais exigirem
certificados da ICP-Brasil, os advogados serdo obrigados a usa-los. Mas a questdo ainda se encontra em aberto, tendo sido inclusive tomadas
medidas judiciais para coibir o uso de certificacdo digital em desconformidade com o ponto de vista do Conselho Federal da OAB.

15 Quando da cria¢do do ITI, ou seja, antes da Emenda Constitucional n. 32, de 2001, eram possiveis reedi¢des sistematicas da mesma medida pro-
visoria. Na pratica, esta peculiaridade conferia poder de legislar, sem o Congresso Nacional, ao Presidente da Republica.

®
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Fig. 4. Simplificacdo do sistema de certificagcdo digital brasileiro.

O Instituto possui competéncia para desenvolvimento de fung¢des normativas (deliberadas
pelo Comité Gestor, que inclui representantes externos, inclusive da sociedade civil e da comunidade
académica) e de credenciamento, ou seja, de garantia técnica e confiabilidade do sistema. Suas partes
operacionais estdo localizadas nas Autoridades de Certificagdo (AC) e nas Autoridades de Registro
(AR). E importante frisar que a terminologia deve ser alterada — em futura lei especifica de consolidagio
do sistema — para “Prestador de Servigos de Certificagdo”. A designagdo de autoridade (decorrente do
jargdo técnico) induz ambigiiidade na interpretacdo juridica. As Autoridades de Certificagdo garantem
os certificados emitidos. J& as Autoridades de Registro, funcionam como cadastradoras. Um exemplo
pode ser dado com a emissdo do Cadastro Eletronico de Pessoas Fisicas (e-CPF), que pode ser emitido
por varias entidades, como o Servi¢o de Processamento de Dados (SERPRO) e a empresa CertiSign
S/A. Todas funcionam como Autoridades Certificadoras derivadas da Autoridade Certificadora da
Secretaria da Receita Federal que, por sua vez, ¢ credenciada e auditada pelo Instituto. Todas possuem
suas Autoridades de Registro (AR) subordinadas para essa fung¢io especifica de cadastro.

O tempo da tecnologia ndo ¢ o tempo da politica, ou seja, a implementagdo de uma solucio
técnica tem muitos empecilhos que ndo sido de natureza tecnologica. Os artefatos tecnoldgicos, além
de socialmente construidos, sdo aplicados mediante a execu¢do de politicas especificas visando a sua
utilizagdo pela sociedade civil. Uma vez pronta, a tecnologia conhece, além do espaco técnico de
sua produgdo, o espago juridico-institucional da implementacdo. Sera visto, adiante, o processo de
incorporagdo do espaco técnico da criptografia ao cenario politico nacional. Esse processo abrange
mudangas, alteragdes e estratégias do espago juridico-institucional, sem o qual o artefato ndo integra o
dominio publico e nem adquire, conseqiientemente, visibilidade ptblica.

Tal problema decorre do fato de a certificagdo digital ter sido criada em ambiente muito restrito.
Assim, o Instituto de Tecnologia da Informagao tinha como sua unica missdo fomenta-la, tornando-se um
espago técnico excessivamente especializado. A mudanga ocorre em tempos recentes com a percepcao
de que a fixag¢do dos programas centrados nessa agenda restrita ndo colaboraria para a popularizacio da
tecnologia da certificacdo digital. Apenas a ampliagdo de agendas serviria para produzir tal efeito, uma
vez que a tecnologia existente precisa de aplicagdes. Ou seja, ela requer usos sociais que s6 podem ser
construidos com a ampliag@o da agenda de politicas publicas voltadas para as tecnologias da informagao.
Este tema ¢ tratado no préximo topico.
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4. POLITICAS PUBLICAS PARA TECNOLOGIAS DA INFORMACAO E 0 INsTiTUTO DE TECNOLOGIA
DA INFORMACAO

O desenvolvimento das varias experiéncias internacionais das infra-estruturas de chaves
publicas esta ligado indissociavelmente ao fendmeno da popularizacdo do uso da Internet e,
principalmente, ao crescimento de seu uso comercial. Os varios modelos de certificagdo digital
que utilizam sistemas de chaves publicas possuem algumas convergéncias decorrentes do fato de
varias de suas caracteristicas serem normatizadas (IEEE, ISO, etc'®). Entretanto, possuem também
grandes diferencas, oriundas de opgdes politicas e gerenciais feitas em cada pais.

A favor da medida provisoria que estabelecia a ICP tinica no Brasil estavam os grupos
interessados no desenvolvimento da tecnologia para o sistema financeiro. Segundo o Pedro
Dourado de Rezende, que acompanhou atentamente a historia de criagdo da Infra-Estrutura de
Chaves Publicas brasileira (ICP-Brasil), a medida proviséria foi publicada com o intuito de atender
ao sistema financeiro mediante a oferta de solugdes para os problemas de uso intensivo da Internet
em servigos de varejo bancario:

O diretor-geral da Federagao Brasileira dos Bancos - Febraban, Sr. Hugo Dantas Pereira,
antigo diretor executivo de varejo, servigos bancarios, tecnologia e infra-estrutura do
Banco do Brasil, e que em julho foi nomeado um dos representantes da sociedade civil no
Comité Gestor da ICP-Brasil, teria defendido, em evento patrocinado pela OAB em 26 de
julho para debater a MP 2200, a ado¢do de uma certificadora raiz tinica ¢ a dependéncia
da assessoria técnica do CEPESC, alegando serem o CEPESC e as agéncias militares os
Unicos centros de expertise em criptografia no pais. Esta ilagao, vindo de uma figura ptiblica
tdo importante, conspurca a estatura profissional de brasileiros ilustres que centralizam
ampla bagagem de conhecimento criptografico, como o Dr. Paulo Barreto, ¢ de outros nao
tao ilustres. O Dr. Barreto, que trabalha na empresa brasileira Scopus, € o criptoanalista
da equipe belga vencedora do concurso promovido pelo NIST para escolha do proximo
padrdo americano aberto de cifra simétrica, o AES, num concurso onde participaram mais
de duzentas empresas de todo o mundo e que durou mais de dois anos."”

A medida provisoria permitiu a agiliza¢do e otimizacdo de todos os negocios realizados
entre bancos no pais, que passaram a ser feitos mediante autenticacdo, ou assinatura digital, da
ICP-Brasil, no sistema de pagamentos brasileiros (DOC e TED, por exemplo). Essa autenticacao,
por sua vez, é realizada com o certificado digital da ICP-Brasil. Afirmar que a ICP-Brasil foi criada
com relativa rapidez para atender ao sistema financeiro significa dizer que o interesse central da
iniciativa foi promover uma relacdo mais eficiente entre os bancos e entre estes e seus clientes.
Com a existéncia da Infra-Estrutura de Chaves Publicas, varias transa¢des no mercado financeiro
foram facilitadas, como a assinatura de contratos de cambio e as demais operagdes realizadas entre
pessoas juridicas.

Os dois grupos mencionados até aqui (académicos e pessoal do sistema financeiro)
participavam ativamente das discussdes a respeito da questao, apresentando posi¢des antagdnicas
que refletiam, na verdade, objetivos distintos. Interessa mencionar que, na pratica, com a mudanga
para a Presidéncia da Republica, a comunidade cientifica perdeu parte do espago para outro grupo
de servidores publicos que iria corporificar a nova instituicdo. Esse grupo, constituido de assessores
técnicos ligados a Agéncia Brasileira de Inteligéncia (ABIN), também integrou o cendrio e passou a
ter, juntamente com egressos do sistema financeiro, atuag¢ao e peso com a transferéncia do Instituto
para a Casa Civil. Novamente, criticas foram dirigidas ao processo:

1 IEEE significa “Institute of Electrical and Electronics Engineers”, que gerou e mantém padrdes técnicos para uso na Internet. 1ISO ¢ a sigla de
“International Organization for Standardization”, que gere padrdes técnicos internacionais.
17 Cf. http://www.cbeji.com.br/br/novidades/artigos/main.asp?id=243
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Por mais iluminados que sejam, ndo conseguirdo abarcar todas as possibilidades do debate aberto
com a sociedade. Cabera ao Cepesc (Centro de Pesquisa ¢ Desenvolvimento para a Seguranga das
Comunicagdes), controlado pela Agéncia Brasileira de Inteligéncia, herdeira do SNI, propiciar
assessoria, inclusive tecnolodgica, ao 6rgéo central da ICP-Brasil. A fiscalizag@o, para ser eficiente,
implica autonomia de atuagdo. Pode-se esperar tal postura do Cepesc ou abriremos mais um
flanco para incontaveis transgressdes a cidadania, perpetradas pelos novos arapongas?'®

Os técnicos mencionados assumiram a responsabilidade pelo desenvolvimento do sistema
criptografico nacional naquele periodo. Dando continuidade ao processo, foi nomeado um servidor da
ABIN para atuar como Diretor-Presidente do Instituto. As duas diretorias foram assumidas pelos dois
grupos centrais de atores. A Diretoria de Infra-Estrutura e Chaves Publicas, que opera o ambiente seguro
do sistema (conhecido como a “sala cofre”), foi entregue a area de inteligéncia. A Diretoria de Auditoria
foi gerida por técnicos oriundos das institui¢des do setor financeiro. Dessa forma, o Instituto Nacional de
Tecnologia da Informagao passou a desenvolver uma politica especifica de seguranca da informagado no
governo federal com um foco significativamente restrito: resolver a necessidade de transagdes bancarias
e de seguranga de comunicagdo eletronica no nucleo central do governo (ou seja, entre a presidéncia e
os primeiros escaldes dos ministérios).

A criptografia nasceu, assim, como um “segredo de estado”, um instrumento destinado a preservar
interesses estatais ¢ a salvaguardar informagdes, com um escopo muito proximo aos interesses de um
segmento da vida social: as institui¢cdes financeiras. Vale ressaltar que ndo esta sendo negada a necessidade
da existéncia ou manutencdo de uma dimensdo da criptografia que sera sempre de responsabilidade
militar em cada pais. Observa-se, contudo, especialmente com base na origem técnica dos dirigentes,
que houve uma estratégia central na origem do modelo.

De acordo com essa estratégia, mantinha-se o quadro existente de prestagdo de um servico
de interesse do Estado sem a necessidade de amplia-lo para o uso geral. Essa tendéncia restritiva
funcionava como um empecilho a difusdo da certifica¢do digital em outros setores sociais € economicos.
Progressivamente, esse cenario foi sendo modificado. Assim podem ser entendidas as altera¢des recentes
na agenda desse Instituto com o intuito de aliar ou conjugar a certifica¢do digital a outros programas de
democratizagdo do acesso a informag¢ao, como a difusdo do software livre no Brasil.

Apossivel alianga ou coordenacgdo entre tais programas pode ser questionada, ja que a certificag@o
digital sempre esteve relacionada a manutencdo da confidencialidade e, por isso, a no¢do de segredo. O
software livre, por sua vez, associa-se a liberdade de acesso a informagdo, a no¢do de informagao sem
segredos, distribuida de forma democratica.

A partir da analise das agendas voltadas para a implementagdo de politicas publicas na area de
tecnologias de informacéo, especialmente a do Instituto Nacional de Tecnologia da Informacio, observa-
se que uma suposta contradi¢do entre segredo e democracia ndo existe, uma vez que se percebe, cada
vez mais, a necessidade de popularizar a certificagdo digital, podendo esta associar-se aos objetivos de
implementagdo do software livre.

5. O QUE E SOFTWARE LIVRE

Um pressuposto para entender a questio associada ao software livre (“open source”) € visualizar
os problemas das aplicagdes de software proprietario (“closed source”). Ambas estdo relacionadas
com questdes de propriedade intelectual'’. Os sofiwares em regime proprietario possuem um esquema
similiar as outras formas de propriedade intelectual, ou seja, s6 podem sofrer alteracdo ou utilizagdo com
o consentimento do seu titular por meio de licengas. Assim, o codigo fonte, que € central no software, s6
pode ser acessado com a devida permissao.

'8 Cf. http://observatorio.ultimosegundo.ig.com.br/cadernos/cid250720011.htm

1 A maior parte dos paises considera os programas de computador como parte do ramo juridico da propriedade intelectual
como direito autoral (ou seja, equivalente a um livro ou musica). O Brasil, inclusive. Uma minoria, onde se incluem os
Estados Unidos da América, consideram o sofiware como patente. A diferenga se refere ao sistema de registro e forca de
protegdo. As patentes possuem uma sistematica mais complexa e rigida). Cf. [Wipo02]
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O codigo fonte do software livre ¢ diferente do tipo citado anteriormente, pois esta
disponivel aos usuarios e pode ser usado, copiado, modificado e distribuido, seja ele alterado
ou sob sua forma original. Vale ressaltar que software livre ndo significa gratis, pois a liberdade
associada a ele ndo depende de gratuidade.

O software livre apresenta algumas vantagens. Segundo Sérgio Amadeu da Silveira, haveria
quatro basicas [Amad03, p. 40-43]. A primeira seria a adog¢do do software livre em projetos de
telecentros e escolas para inclusdo digital. Isso faria com que houvesse maior aproveitamento
didatico-pedagogico do software. Os alunos poderiam, com seu uso, ultrapassar a condi¢do de
usuarios passivos para a de usuarios criativos.

A segunda vantagem relaciona-se ao “custo para o Estado”, que seria reduzido. Nesse
caso, a analise do autor menciona, equivocadamente, o fato de o software livre ser “mais barato”
que os demais. Essa pretensa segunda vantagem ¢ contraditada pelo terceiro beneficio relacionado
pelo autor, que seria a necessidade de manutengdo e suporte, podendo acarretar altos custos. A
implantacdo generalizada de plataformas em software livre pode, assim, ser mais cara do que o
licenciamento de um proprietario. Além disso, o software livre exige a contratag@o e formagao de
técnicos para se dedicarem ao desenvolvimento da plataforma. O regime proprietario, por outro
lado, terceiriza esses investimentos para empresas.

A quarta vantagem, na opinido de Amadeu da Silveira, diz respeito a questdo de alfabetizar
os cidaddos para o uso de um software que pode ser realmente conhecido. Esta talvez seja a maior
vantagem oferecida pelo soffware livre ao usuario: conhecer o que esta sendo executado pelo seu
sistema. Tal vantagem permite maior controle e estabilidade (passivel de tradug¢do em seguranga),
bem como maior democracia do conhecimento sobre o sofiware em termos gerais. A op¢ao por
uma politica de software livre centra-se no debate sobre o conhecimento e sua difusdo, e ndo
nos custos e beneficios financeiros. Isso ocorre porque as vantagens ndo sido necessariamente
financeiras, mas técnicas e, principalmente, humanas, como a formagao de novas geragdes e maior
publicidade para conhecimento para todos. Esse é o diagnostico de Lawrence Lessig:

“uma parte dessa questdo da propriedade esta no nucleo do atual debate entre sofiware
aberto e fechado. No sentido do que os ‘pais fundadores’ americanos [participantes da
Assembléia Constituinte] teriam instintivamente entendido, o ‘software livre’ ou ‘software
de fonte aberta’ €, em si, uma posi¢do contra a arbitrariedade”. [Less99, p. 7-8].

O foco do debate, portanto, relaciona-se a democratizagdo do conhecimento. O objetivo
central ¢ definir um espago para o software livre de modo a que todos possam ter acesso ao que €
basilar no desenvolvimento humano relativo a ciéncia e tecnologia.

6. INTEGRACAO DA CERTIFICACAO DIGITAL E DO SOFTWARE LIVRE

6.1. PROGRAMAS GOVERNAMENTAIS DE SOFTWARE LIVRE E 0 PROJETO J0A0 DE BARRO

A adesdo ao software livre esta relacionada a difus@o do conhecimento e a garantia de
espacos de liberdade para criagdo. Nao € uma questdo econdmica, em principio, mas possui um
componente econdmico relacionado a liberdade. Tendo as pessoas mais liberdade para criar — o que
equivale, em termos praticos, a menos constrangimentos legais — havera maior desenvolvimento
tecnologico e cientifico.

Essa pressuposi¢ado estd na base de uma ruptura na politica para as tecnologias da informacgao
e comunicacdo, presente na histéria do Instituto Nacional de Tecnologia da Informagao (ITT). De
um espago precario, até¢ do ponto de vista juridico, passa-se a possibilidade de um espaco para a
atuacao politica.
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Aagendadedifusdo do softwarelivre foi absorvidaem ampla gama de projetos de desenvolvimento
tecnologico e cientifico para o pais. Esse soffware apresenta-se como alternativa para formacgdo de
especialistas em uma linguagem que nao é propriedade de determinada empresa. Além disso, € possivel
construir produtos que possam ser modificados sem necessidade de contratagdo de apenas um grupo.
Cria-se, por exemplo, a possibilidade de licitagdo para manutengdo e suporte, o que sempre diminui
custos. Aumenta-se, ainda, a possibilidade de seguranca e controle dos sistemas computacionais. Assim,
situacdes constrangedoras sdo evitadas, como o fato de bases de dados puiblicas serem monopolizadas,
na pratica, por um contrato com uma unica empresa. Tal contrato acaba nao tendo horizonte de término,
obrigando o Estado a construir um monopélio.

Um exemplo danecessidade de desvinculag@o entre propriedade e conhecimento esta na formagao
de uma plataforma criptografica em software livre. No caso dos algoritmos criptograficos assimétricos,
¢ importante que sejam bastante difundidos e testados. Tal difusdo ndo compromete a seguranga do
sistema. O que a comprometeria seria a divulgacdo da chave criptografica privada da raiz, gerada pelo
algoritmo assimétrico. Assim, a seguranga estd no produto do mecanismo, ndo no mecanismo em Si.
Mas se o mecanismo for um soffware proprietario (com cddigo fechado), todo o sistema de certificagdo
digital dependera da “caixa preta” fornecida por uma unica empresa. Assim, parece razoavel que uma
ICP publica tenha por base um software livre.

O projeto Jodo de Barro demonstra a convergéncia de uma politica de certificacdo digital com a
politica de software livre. O problema central ndo ¢ econdmico, mas de dominio de uma tecnologia para
todos e ndo por uma empresa apenas. Como a tecnologia terd um uso publico, parece interessante que
seja financiada com recursos publicos. O programa é desenvolvido como uma ag¢éo conjunta do Instituto
Nacional de Tecnologia da Informagdo (ITI) e diversas entidades para constru¢do de uma plataforma
criptografica em sofiware livre visando a substitui¢do do sistema atual®.

6.2. COMPLEMENTARIDADE NORMATIVA E POLITICA.

A complementaridade normativa pode ser depreendida do Projeto de Lei n. 7.316, de 2002, em
fase final de tramitacdo na Camara dos Deputados. Ele visa a substituir a Medida Proviséria n. 2.200,
de 2001. Nesse projeto, ha a perspectiva de agregar as competéncias do Instituto de Tecnologia da
Informacdo a difusdo do software livre. No inciso XII, do art. 17, afirma-se que ao Instituto Nacional
de Tecnologia da Informagdo compete desenvolver e disseminar solugdes em soffware aberto e livre
na Administracdo Publica Federal. Pode-se afirmar que existe uma complementaridade politica nesse
assunto pelo fato de o orgdo deixar de ter a fungdo restrita de centro de auditoria e fiscalizagdo de
prestacdo de servigos de certificagdo digital para tornar-se um ponto de passagem para a difusdo do
conhecimento.

O Instituto Nacional de Tecnologia da Informacao foi, em curto periodo de tempo, retirado da
estrutura do Ministério da Ciéncia e Tecnologia e alocado na Casa Civil da Presidéncia da Republica.
Isso aconteceu porque o Instituto foi entendido apenas como 6rgdo de prestag@o de servigos associados
ao interesse do Estado. Com as transformagdes até entdo observadas, o Instituto contém, hoje, potencial
para tornar-se um espaco de formulag@o de politicas publicas voltadas para essa area. Ampliando sua
agenda, podera dedicar-se também ao desenvolvimento cientifico e tecnologico de forma abrangente,
contribuindo para a difusdo democratica do conhecimento.

7. DA CONTRADICAO0 A COMPLEMENTARIDADE

A historia da formacdo e consolidagdo do Instituto Nacional de Tecnologia da Informagéo traz
consigo a histéria da certificagdo digital no Brasil. A principio, controlado por uma agenda bastante
limitada, o Instituto, atualmente, coordena programas voltados para democratizar a informagio e o
conhecimento, com propostas de politicas publicas que visam a expandir o uso social da tecnologia da

20 Mais dados podem ser visualizados no sitio do Projeto. Cf. http://www.labsec.ufsc.br [link Jodo de Barro].
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informag@o. Os principios que vigoram no Instituto indicam que a politica de implementagdo da
Infra-Estrutura de Chaves Publicas (ICP) — garantindo a privacidade, autenticidade e seguranca
das informagdes enviadas pelo ciberespaco — € tdo importante quanto a politica voltada para a
quebra de monopolios no setor de soffware. Para tanto, o Instituto vem estimulando o debate e
acdes voltadas para o uso, por parte do governo federal e de toda a sociedade civil, de software
livre.

O Instituto procura ampliar sua agenda, o que se revela positivo, ja que o governo federal
ndo possui outro orgdo exclusivamente dedicado a construg¢do de politicas para a sociedade
da informag¢do. O que existem s3o experiéncias dispersas em diversos 6rgdos publicos € em
organizagdes da sociedade civil.

As politicas publicas referentes as tecnologias da informagdo encontram um grave
problema na sua dispersdo ao longo da complexa administracdo federal brasileira. A tendéncia
a operar com comités ndo resolve o dilema. Os servidores que deles participam costumam ficar
sobrecarregados com as tarefas de seus orgdos e aquelas determinadas pelos comités. A solugdo
seria juntar grupos operacionais, retirados de variados 6rgdos, em espagos novos, sem por fim
as equipes dedicadas as tarefas em curso. Ndo ¢ facil resolver essa equagdo dada a restri¢do de
recursos. Entretanto, o Instituto Nacional de Tecnologia da Informacgao possui todas as condi¢des
para tornar-se um centro que coordene essas equipes e auxilie na elaboragdo de politicas publicas
para o setor, tanto pelo fato de ser uma institui¢do nova e dedicada exclusivamente a tarefa quanto
pela posicdo estratégica — normativa e politica — que advém de sua ligacdo direta com o 6rgdo
central do Executivo brasileiro: a Presidéncia da Republica.

8. ConcLusAo

A politica de implementagdo de software livre tem, como um de seus principios, o acesso
democratico ao conhecimento. O Instituto Nacional de Tecnologia da Informacéao pretende, com
a associagdo da plataforma criptografica ao software livre, indicar direcdes de convergéncia entre
tecnologias que, apesar de aparentemente dispares, podem contribuir, de forma coordenada,
para a afirmacdo da democracia no Brasil. O Instituto, espelhando as diretrizes da atual gestdo
governamental, visa a influir decisivamente na formacao de uma agenda mais estruturada e ampla,
voltada para as politicas publicas em tecnologias da informag¢do e comunicagdo. Pretende-se, com
1sso, promover a democratizagdo do conhecimento em todas as instancias e esferas governamentais,
conjugando tecnologias e politicas que possam promover a inclusdo social. A inten¢@o ¢ aproximar
a politica de certificagdo digital do cidaddo brasileiro, incluindo-o nos beneficios gerados por
seu uso. Para tanto, a proposta € substituir os cartdes usados com banda magnética por “smart
cards” com certificado digital. Seria atender, além do sistema financeiro nacional, toda a populagdo
brasileira que também se beneficiaria com as vantagens do uso de cartdes eletronicos (como
aquele utilizado pelo Bolsa Familia).

A politica nacional de certificag¢do digital, no momento, encontra-se extremamente associada
aos principios democraticos de inclusdo social, ilustrados pela politica de implementagdo do
software livre. De um lado, ha a criptografia, uma tecnologia que sempre esteve atrelada a nogdo
de segredo; de outro, o software livre, tecnologia que tem como objetivo ndo guardar segredos e
promover a possibilidade de conhecimento aberto e acessivel a todos. Apesar de as aplicagdes
dessas duas tecnologias terem sido sensivelmente distintas ao longo de suas historias, percebe-se
hoje que as politicas que as integram ndo se apresentam como incompativeis. A histdria do Instituto
revela a conexao possivel. O sistema criptografico nacional existe como um recurso para garantir
a seguranca do cidaddo contra uma eventual violacdo de sua privacidade. O segredo, necessario
em alguns aspectos e dimensdes da vida humana, ndo é incompativel com a democratizacdo do
conhecimento que o software livre proporciona.

A criptografia protege a informagdo que ndo pertence a esfera publica e que, portanto, deve
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permanecer sob o controle dos individuos. O sistema criptografico surge como uma forma de salvaguardar
as informagdes individuais, evitando o risco de crimes ¢ a invasdo de privacidade, fendmeno cada vez
mais ameagador e presente nas sociedades contemporaneas.

Tanto a criptografia quanto o sofiware livre representam necessidades atuais, associadas a expansao
e consolida¢do da democracia, respeitando as garantias individuais por meio da promogao das liberdades
individuais. A expansdo das duas agendas, mutuamente sinérgicas, implica robustecimento de estruturas
sociais e politicas que possam dar suporte a implementagdo de politicas complementares.

As politicas de certificagdo digital e de difusdo do software livre sdo convergentes. Democratizar
o conhecimento inserido em tais sistemas técnicos ¢ interesse de todos. Ter a privacidade garantida por
meio de sistemas criptograficos também é importante para todos. Ambos sdo almejados pela sociedade
e podem apresentar-se como elementos complementares na elaboragdo de politicas publicas para o
desenvolvimento das tecnologias da informagao voltadas para maior incluso social e digital.
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Public Policies — Digital Certification — Open Source Software — Digital Inclusion

ABSTRACT

The National Institute of Information Technology (ITI) was created in 2000 focused at developing the
digital certification system in Brazil by building the country’s public key infrastructure. Since then, the
Institute has become responsible for other governmental programs, such as the Open Source Software,
Digital Inclusion and Software Quality. In this article, we suggest that it would be reasonable to suppose
that the notion of secret — frequently associated to cryptography and therefore to Digital Certification
— and the expansion of democracy (exemplified by the Institute’s attempt to implement Open Source
software in government agencies) do not represent antagonism but are complementary elements in the
context of public policies’ implementation. The central question guiding the article refers to a possible
convergence among the programs previously highlighted. Are they part of a same group of coherent
strategies directed to the elaboration and implementation of public policies? The central hypothesis
discussed is that there is a persistent tension between public policy programs developed by Brazilian
democratic scenario — such as the Open Source Software program — and others that are not favored in this
political scene such as the Digital Certification program. The tension exists, but that does not eliminate
the complementarities between them. First, we present cryptography in the international panorama: from
the State secret to the guarantee of free Internet communication. Furthermore, we discuss the process of
the Institute’s creation and the Digital Certification policy agenda. We conclude the article discussing the
role and the importance of the institute at the center of political dilemmas concerning digital inclusion
public policies in Brazil.
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