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Internet no Brasil — alguns dos desafios a enfrentar
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Resumo

Estetexto € umacontribui¢ado as discussies promovidas pelo Instituto Florestan Fernandes
em dezembro de 2002 parainformar o governo de transi¢éo sobre politicas publicasrelativas
astecnologias de informagdo e comunicagado (TICs) no Brasil. Procuraresumir alguns concei-
tos e estratégias para uma politica publica nacional de infoinclusdo, incluindo: abordagens
para o acesso universal e ainfoinclusdo; a disseminacdo do acesso naAmeérica L atina; inclu-
sdo digital e o FUST; gestdo dainfra-estruturalnternet no Brasil; TICs e portadores de defici-
éncias; politicas para 0 uso de software aberto.

1. INTRODUGCAO - ABORDAGENS PARA 0 ACESSO UNIVERSAL E A | NFOINCLUSAO

A difusdo mundial da microinformética iniciada no final da década de 70 e
da interconexdo de computadores através do que se convencionou chamar de
Internet a partir do final da década de 80 levou os analistas a adotarem duas
expressdes que procuram sintetizar esses fendmenos. Uma delas € uma sigla
simbolizando as tecnologias digitais de informéatica e de redes de troca de dados
— TICs, ou Tecnologias de Informacdo e Comunicacdo. A rigor a sigla deveria
ser TDICs, porque tecnologias de informacdo e comunicacdo existem desde
tempos imemoriais, mas suas formas digitais sdo um fenbmeno que se consoli-
dou na ultima década do século XX.

A outra expressao € a Sociedade da Informacdo. H& muitas definicBes e
extensos estudos sobre o assunto, incluindo uma enorme quantidade de
“vaporwar€e? literario” com neologismos pomposos, como “informacionalismo”
e outros. Neste documento adota-se uma defini¢do enfatizando a importancia da
equidade de acesso aos meios. a sociedade da informagdo seria um espaco Soci-
al, cultural, econdmico e politico de oportunidades iguais de acesso a recursos
de informacéo, e na qual se conseguiu generalizar geogréfica e socialmente a
infoinclusdo — significando que os cidaddos tém acesso as redes de informagao
e comunicacao, e sabem como usar suas ferramentas, independentemente de
sua situacdo econdmica.

'E-mail: ca@rits.org.br

20 New Hackers Dictionary define vaporware como “produtos anunciados muito antes de seu langamento
real (que pode ou ndo acontecer)” — um vaporware literario seria uma expressao sem significado
relevante que pode vir ater esse significado ou ndo, caso em que deixaria de ser vaporware.
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Sem a infoinclusdo, os esforgos de fazer chegar ao cidaddo informagdes e servigos
de transagOes governamentais através da Internet (um componente essencia do cha
mado “e-governo”), por exemplo, beneficiariam somente aqueles que, como consu-
midores de ferramentas de TICs, poderiam pagar por esse acesso. Com a Internet, a
infoincluso torna-se parte integrante do desenvolvimento humano sustentavel.

Os riscos sobre a melhor abordagem para politicas de acesso universa a Internet
sd0 dmilares aos das paliticas de servico universal para telecomunicaces. Pode pare-
cer estranho, mas no comeco da década de 30 do século passado a proposta da AT& T
de tornar-se um monopodlio nacional privado de telefonia nos EUA — que foi aceita
oficidmente — era judtificada pelo argumento de ser 0 Unico caminho efetivo de garan-
tir servigo universal.

Em paises como o0 Brasil, a maneira de estender a maioria da populagéo 0 acesso a
Internet ndo pode seguir o modelo comercia dos paises desenvolvidos, baseado na
aquisicdo individual de um eletrodoméstico caro (0 computador) e no pagamento
mensal de servicos comerciais de acesso. As abordagens dternativas para paises como
0 nosso combinam formas coletivas de acesso locd, programas de acesso em escolas
€ outros espacos publicos como bibliotecas e telecentros, aém de acesso comercia
através do estimulo a oferta de servicos de rede em locais de menor interesse comerci-
a (cibercafés, cooperativas para provimento local de acesso, €tc).

Esta abordagem procura assegurar que todos os atores-chave (institucionais ou
ndo) em cada setor socid tenham acesso a rede, garantindo que esses agentes possam
agir como multiplicadores de tal modo que mais e mais pessoas se beneficiem direta
ou indiretamente com essa disseminacdo — mesmo que muitas delas ndo toquem num
teclado, usem um telefone ou vgjam um computador. 1sso inclui assegurar 0 acesso
em escolas publicas, unidades plblicas de salde, associacBes comunitérias, sindicatos
de trabahadores e outras organizacOes locais, bem como na administracdo municipd.

Esse caminho procura ainda incentivar iniciativas estratégicas de infoinclusdo atra
vés dos chamados “telecentros comunitarios multifuncionais’. Esses sdo locais de
acesso coletivo que também fornecem treinamento, palestras sobre 0 uso adequado
das TICs, hird de servigos bésicos de escritorio (copia e impressdo de documentos,
servigo de fax), funcionando ainda como ponto de encontro para iniciativas locais
relacionadas a essas tecnologias.

2. A DissEMINACAO DOACESSO NA AMERICA LATINA

Os caminhos para a Sociedade da Informacdo sfo incertos — cada pais segue o seu,
a maioria ndo tem as condi¢des bésicas (principalmente econémicas) para chegar
sequer a definir um.

Na América Laina, esses caminhos também sdo muitos, e 0 Brasil parece néo ter
escolhido o melhor. A Tabela 1 compara a densidade de usuérios Internet (em usuéri-
0s por cada 100 habitantes) de cada um dos 20 paises da regido para 1999 e 2002 (os
dados estdo em ordem decrescente de densidades de usuérios em 2002).

E importante ressdtar que os nlmeros de UsUAI0s N0 SA0 MUItO Precisos, mas as
estimativas da tabela utilizam dados das mesmas fontes (Banco Mundial e PNUD-
Programa das Nagdes Unidas para o Desenvolvimento) para ambos 0s anos, 0 que
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permite assegurar uma certa conssténcia nas comparagies — e S0 essas comparages
gue nos interessam.

Um dado interessante da tabela € 0 excepcional sdto do Peru, motivado essencia-
mente pela difusdo macica de cibercafés, cabinas plblicas e telecentros. Na origem
dessa difusdo estd a iniciativa da Red Cientifica Peruana (RCP), que langou a idéia
original de telecentros e cabinas publicas como meio coletivo de acesso a Internet,
difundiu a informac&o técnica necessaria, € com isso espalhou uma idéia, escorvando
centenas de iniciativas por todo o pais. No sentido oposto caminhou a Colédmbia,
brutalmente prejudicada por uma guerra envolvendo governo, narcotréfico, guerri-
Ihas e paramilitares, que dificulta a penetracdo da rede pelo interior do pais. Mas o
governo da Coldmbia inicia agora um programa de implantagdo de telecentros em
grande escala, em um esforgo para recuperar essa defasagem, em consulta com enti-
dades civis.

Tabela1- América L atina— Densidade de Usuarios (usuarios por cada 100 habitantes)

1999-2002

Paises %0 usuarios Internet posicdo na regiao
1999 2002 1999 2002

Chile 3,00 16,7 2 1
Uruguai 3,33 10,9 1 2
Peru 0,31 9,6 11 3
Costa Rica 2,17 8,3 3 4
Argentina 0,97 6,7 6 5
Brasil 2,01 4,6 4 6
Venezuela 0,74 3,9 9 7
Panama 0,83 3,1 8 8
M éxico 0,96 2,7 7 9
Coldmbia 1,00 2,1 5 10
Bolivia 0,19 1,4 15 11
Equador 0,21 1,4 14 12
Nicaragua 0,24 1,0 12 13
El Salvador 0,15 0,8 17 14
Guatemala 0,16 0,7 16 15
Paraguai 0,24 0,7 13 16
Honduras 0,08 0,6 19 17
Rep. Dominicana 0,45 0,6 10 18
Cuba 0,11 0,5 18 19
Haiti 0,04 0,1 20 20
Médias 0,9 3,8 — —

O fato é que a densidade média de usudrios na regido mais que quadruplicou
nesse intervalo de trés anos, mas o Brasil ficou longe disso — pouco mais que
dobrou a densidade brasileira no mesmo periodo.

Note-se que ndo basta aumentar significativamente a densidade de usuérios,
tal como ndo basta apenas aumentar a renda efetiva per capita. O Brasil tem,
segundo os dados preliminares do Censo de 2000°, cerca de 52% de sua popu-
lac&o vivendo em cidades com 100 mil habitantes ou mais (sdo 231 cidades de
um total de 5.566 municipalidades). Se a densidade média de usuarios Internet
nessas cidades chegasse a 30%, isso contribuiria para a densidade média nacio-

3IBGE, Censo Demografico de 2000 — Resultados Preliminares da Amostra, Rio de Janeiro, 2002.
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nal com 15%. Mesmo somando a isso 0s usué&rios em cidades menores, ainda
estariamos com um problema grave de disseminag8o de acesso, em que a
infoinclusdo estaria sendo prioridade em apenas 4,5% das cidades-sedes de
municipios. Provavelmente seriamos os primeiros da tabela, mas em termos de
dispersdo geografica, continuariamos a perpetuar nossos padrées de desigual-
dade.

Combinada com a constatagdo de que o Brasil domina os vérios aspectos da
tecnologia Internet — tem implantada uma infra-estrutura basica de telecomuni-
caces de ponta (estimulada pelos termos dos contratos de concessdo), e ainda
tem liderado a utilizacdo dos servigos respectivos em algumas areas de ativida-
de (como a oferta de servigos de informag&o e de transagdes no ambito do go-
verno federal) —, essa brecha digital € mais um reflexo da sindrome de desigual-
dade em todos os campos que temos vivido.

Assim, mesmo com um grande desenvolvimento em infra-estrutura, 0os esta-
dos do Nordeste e do Norte do pais ainda est&o longe de poder contar com uma
base fisica geograficamente distribuida para o acesso universal. Mesmo com as
determinagdes de acesso universal dos contratos de concessdo, as empresas de
telefonia estendem canais para as regifes menos ricas limitados as necessidades
minimas de operacdo de seus servigos, avaliando que ndo havera demanda rele-
vante por outros tipos de servigos além da telefonia.

A alternativa de acesso via satélite, devido as prioridades de negdcios das
empresas operadoras, ndo € oferecida nessas regides, ou é oferecida a preco
elevado. Este caminho para as regides menos favorecidas do pais, que permiti-
ria a custo relativamente baixo conectar rapidamente centros de acesso coletivo
a rede em qualquer ponto dessas e de outras regides, ndo pode ser considerado
hoje porgue as operadoras de servicos de conexdo via satélite simplesmente
orientam as antenas de seus transponders (os transceptores de radio digital ins-
talados nos satélites) para as areas de maior densidade populacional e portanto
onde terdo mais clientes. Mesmo que a “mancha’ do sinal de rédio do satélite
cubra todo o pais, o sinal € mais intenso onde ha mais possibilidade de lucros.

O fato € que, enquanto os contratos de concessdo de telefonia exigem a ex-
tensdo do acesso a regides e camadas sociais menos favorecidas sem a necessi-
dade de subsidios do governo, a conectividade via satélite € considerada como
servico de transmissdo de dados de valor agregado, ou seja, as operadoras de
servicos via satélite ndo estéo sujeitas a regras de acesso universal (e ndo se
interessam pelo tema), podendo, portanto, oferecer seus servicos apenas onde
quiserem — isto €, onde ganhem mais.

3. Fust: OroRrTUNIDADE PERDIDA?

Em 1997, portanto antes da privatizagdo do sistema Telebras, a bancada do
PT na Camara prop0s um projeto de lei para obtencdo de recursos que contribui-
riam decisivamente para a universalizacdo do acesso a telefonia. A privatizagdo
das telecomunicacdes ocorreu em meados de 1998, e a lei do Fundo para
Universalizag8o dos Servigos de Telecomunicagdes — FUST s0 foi findmente apro-
vada em setembro de 2000, tendo sua regulamentacdo e politica de desembolso
de recursos definida somente no inicio de 2001, gods um processo de consulta piblica
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questionavel, em que todas as decisbes fundamentais ja haviam sido tomadas e a
consulta era apenas public relations cosmético.

Em todo o caso, o interessante da lel do FUST é que o foco ndo é mais o da
proposta original (telefone para todos). Afinal, os contratos de concessdo assi-
nados entre as empresas de telecomunicagoes e 0 governo federal estabelecem a
obrigatoriedade de essas empresas alcangcarem metas de universalizagcdo de acesso
a telefonia, em etapas claramente definidas entre o final de 2001 e o final de
2005, sem subsidio de nenhum tipo por parte do governo. O foco do FUST,
portanto, passa a ser 0 acesso universal, através de projetos de conex@ macica,
a Internet de escolas publicas, postos publicos de satide, bibliotecas e telecentros.
Deveria também ser (mas ndo é) o da infoinclusdo, indo além do acesso com o
apoio a projetos de capacitacdo, geracdo de contelido, desenvolvimento de ini-
ciativas locais, etc. Aqui se perdeu uma oportunidade de ouro de incentivar com
recursos projetos locais, para potencializar nossa futura sociedade da informa-
¢do. O FUST acabou virando uma camisa-de-forca em que a criatividade esta
proibida.

Mesmo assim, o FUST permitiria, em tese, a oferta de cerca de R$1 bilhdo
por ano para programas e projetos diretamente relacionados a disseminagdo do
acesso — uma oportunidade de ouro para que o Brasil mudasse sua incomoda
posicéo de estar perdendo essa corrida até em sua propria regido, como ja vi-
mos, e desse um grande salto na consolidagdo de um projeto nacional ampla-
mente inclusivo em direcdo & sociedade da informac&o. Esses recursos vém da
arrecadacdo de 1% do faturamento bruto das empresas de telefonia fixa.

O FUST, no entanto, tem sido submetido a disputas e procedimentos, tanto
por parte do lobby das empresas de telefonia, como por parte de 6rgéos do
governo, que resultaram em seu desvirtuamento e em virtual paralisacdo do
processo de alocacdo de recursos. O fim aparente foi melancolico — com a crise
financeira recente, 0 governo colocou 0s recursos até agora acumulados (cerca
de R$2 bilhdes) como parte das garantias para lograr acordo com o FMI. Em
funcdo da politica de privilegiar o setor financeiro ao longo de todos esses anos,
perde o Brasil a oportunidade de destinar recursos preciosos a um objetivo ain-
da mais precioso — a infoinclusdo. Antes mesmo desse congelamento, o0 gover-
no ja combinava com as empresas de telefonia que flexibilizaria os contratos de
concessdo (1) e destinaria parte substancial dos recursos do FUST para cobrir os
custos que deveriam ser, pelos contratos, arcados por essas empresas.

E claro que isto tem que ser mudado. Sem esses recursos taxados com fim
especifico (que ndo podem simplesmente retornar as empresas de telefonia —
basta ler a lei do FUST para entender que seus recursos ndo podem ser tratados
como uma simples poupanca forcada das operadoras de telecomunicacdes) ndo
h& como realizar a infoinclusd em um pais na escala do nosso, que ja se encontra
defasado cada vez mais em sua regido e cada vez mais longe das 10 maiores
economias do mundo nessa area.

Uma outra mudanca crucid € que o FUST, como todos os outros fundos piblicos,
precisa de uma estrutura organica de gestdo em que possa haver efetivo controle
socia sobre as respectivas politicas de uso de seus recursos. Certamente a sociedade
precisa ser consultada e ter sua opini&o levada em conta antes que se tome a decisdo
drastica e desastrosa de congelar bilhdes de reais de um fundo social para satis-
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fazer exigéncias decorrentes de crises especulativas. O FUST (como o FAT e
outros fundos) ndo pode ficar ao sabor de penadas do ministro das Comunica-
¢Oes ou da Fazenda sem a devida participagdo da sociedade.

Se ndo houver uma clara reorientago, esta serd mais uma grande oportuni-
dade que perdem as camadas sociais e regifes mais pobres para instrumentar
decisivamente o desenvolvimento humano.

4. GESTAO DA | NFRA-ESTRUTURA: TUDO NAO ESTA BEM MESMO QUANDO PARECE BEM

Este assunto requer um pouco de paciéncia, devido a que &, digamos, bastante
chato, mas inevitavel. Afinal, envolve um entendimento da I6gica e da histéria de
organizacdo da infra-estrutura Internet, que foi construida como se fosse um brin-
guedo Lego, médulo a médulo, pedaco a pedaco, e em que 0S governos nacionais
em quase todos os casos tiveram que pegar um trem andando muito rgpido (e mui-
tos até agora ndo entenderam nada desse processo).

Abaixo estad um resumo de uma situacdo e também uma proposta. A adminis-
tracdo da infra-estrutura da Internet* significa uma organizacdo de gestéo para:

 designar blocos de enderecos IP a paises e a usuarios;

» manter servidores de nomes de dominio que mapeiem esses homes a
enderecos |P para localizagdo das maquinas na rede;

 coordenar a otimizacdo de rotas de tré&fego de dados;

» coordenar a definicdo de protocolos e portas |égicas para os diferentes
Servicos;

» adminigtrar a estrutura de nomes de dominio.

No ambito mundial, tal como nasceu, essa estrutura tem sido mantida sob a égide
de ingtitui¢des do governo dos EUA ou delegadas deste. Hoje, por determinacdo do
governo Clinton, essa estrutura tem em seu pice a Internet Corporation for Assigned
Names and Numbers (ICANN), uma sociedade civil sem fins de lucro sediada em
Marinadel Rey, California, EUA — portanto inteiramente sujeita as leis estadunidenses.
A ICANN opera por delegacdo temporéria forma do Departamento do Comércio
dos EUA, que delegou esta responsabilidade a entidade ao retiréla de uma empresa
privada americana (Network Solutions), e que pode interferir nessa delegacéo a
qualquer momento se assm o desgjar 0 governo dos EUA.

Os servidores centrais de nomes e enderegos IP da Internet (os servidores- raiz,
sem 0s quais é impossivel gerenciar o tr&fego de dados da rede) sdo controlados
pela ICANN e, dos 13 servidores, nove estéo baseados nos EUA. Servidores auxili-
ares de emergéncia est@ no Japdo, Suécia e Inglaterra, mas o controle do tréfego e
de enderecamento é feito a partir dos servidores dos EUA.

Por delegacdo da ICANN, existem entidades regionais (os Regional Internet
Registries, ou RIRS) que operam servigos similares em cada regido, tratando apenas
dos nomes de dominio e enderecos IP dessas regides. Esses RIRs atuamente exis-
tentes sdo:

“Ver uma descri¢do detalhada em Carlos A. Afonso, Internet: a quem cabe a gestéo da infra-estrutura?,
ILDES, Policy Paper n.29, Sao Paulo: abril de 2002. O documento apresenta uma discussdo de
questdes que envolvem a administragdo da infra-estrutura da rede no mundo, nas regifes e no Brasil.
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APNIC (Asia-Pacific Network Information Center): Asia e Pacifico;

ARIN (American Registry for Internet Numbers): Américas e outras
regides ndo cobertas pelos outros RIRS;

RIPE NCC (Réseaux IP Européens Network Coordination Centre):
Europa, Oriente Médio, Norte da Africa, partes da Asia;

LACNIC (Latin American and Caribbean IP address Regional Registry):
América Latina e Caribe, reconhecida formalmente pela ICANN em
novembro de 2002.

A pir@mide se completa com a homologagdo, pela ICANN (através do res-
pectivo RIR), das entidades administradoras em cada pais (os chamados “ccTLD
registries’). O “ccTLD” (country code top level domain) representa o conjunto
de nomes de dominio e respectivos nimeros |IP de cada pais, segundo o respec-
tivo codigo 1SO de duas letras (por exemplo, 0 ccTLD do Brasil € representado
por “br”).

Cada pais estabelece um administrador de ccTLD de acordo com os interes-
ses dos vérios setores vinculados a Internet no pais - usudrios, operadores de
servicos, comunidade académica, entidades civis e governo. Nd h& uma regra
exceto a de um consenso nacional que possa ser demonstrado a ICANN de que
o administrador é amplamente aceito e tem qualificacBes técnicas para isso. A
propria ICANN tem plenos poderes para ndo ativar ou para cancelar unilateral-
mente ccTLDs sem contrato especifico com a entidade.®

No mundo, a distribuicdo aproximada dos administradores nacionais, de acor-
do com o tipo de instituicdo, é a seguinte:
» Governamentais: 78 (32%)
» Empresas. 77 (31%)
» Académica 62 (26%)
¢ ONGs: 24 (10%)
» sem informacdo: 2 (1%)
Total de ccTLDs: 243

Fica daro que ndo h& uma regra para o tipo de entidade administradora. O fato é que em
aguns paises, como o Brasl por exemplo, ndo hé edtrutura ingtituciond forma, sendo a
adminigtraco feita por um comité ou consalho de gest&o (normamente nomeado pelo
governo naciond, como tem Sdo 0 NOSD Cas).

N&o h& tampouco quaquer obrigatoriedade de cobranca por servigos de administracéo
de nomes de dominio e nimeras IP. No entanto, como em gerd 0s sarvigos s2o feitos por
entidades privadas em quase 70% dos casos, € prética cobrar pelos saervigos para garantir a
operacao e manutencdo destes, bem como de outros servicos derivados e iguamente
importantes. Entre estes Ultimos etdo, por exemplo:

SEste poder da ICANN (por sua vez subordinada ao Departamento de Comércio dos EUA) afetando a
soberania dos paises sobre a operacdo da Internet esta descrito em detalhe por Kim G. von Arx (da
entidade canadense equival ente ao Comité Gestor brasileiro, a CIRA) e Gregory R. Hagen (Universida-
de de Ottawa) em documento recente reproduzido pela UIT (Kim G. von Arx e Gregory R. Hagen,
Sovereign Domains — A Declaration of Independence of ccTLDs from Foreign Control, 9 RICH. JL. &
TECH. 4 (outono de 2002) em http://Amwww.law.richmond.edu/jolt/v9i/articled.html.
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* 0S F|ViQos rddivos a seguranca operaciond da rede (que néo 2o de responsa
bilidede da ICANN ou de suas entidades regionas ddegadas); uma rede inter-
neciond de sarvigos de gpoio a ssguranca (CERT, FIRST e outros®) opera na
maioria dos paises de modo coordenado;

* 0S FVigos de engenharia de redes (com o objetivo de atimizar o tréfego Internet
em cada pais e entre paises), garantindo, por exemplo, os acordos necionas e
internacionais de troca de tréfego entre redes fiscas, a otimizag2o da rede para
maximizar 0 acesso universd, efc.

No caso do Brasl, a getéo da rede, feta a partir de maio de 1995 por um comité de
voluntérios nomeados pelo governo federd (0 Comité Gestor da Internet no Brasil, ou
CQl), tem ocasionado dguns problemas sérios, entre 0s quais:

* geddo sam controle socid e sem responsabiilidades inditucionais claramen-
te definidas;

* adminigtracdo de nomes e nimeros delegada a uma indtituicio de governo
edadud’, sem definicdo formalizada em detalhe do escopo dessa delega-
¢do, incluindo a destinac&o dos recursos arrecadados e o cugteio dos vao-
res envolvidos na manutencdo dos Servigos respectivos,

* getéo questiondvel de outros componentes da infra-estrutura, como
no caso do ponto de troca de tr&fego em S&o Paulo (ver adiante).

Como resultado, tornou-se publico durante 0 ano de 2002 que a Fundacdo de Am-
paro a Pesquiasa do Edado de Sfo Paulo (FAPESP) vemn goropriando-se dos recursos arre
cadados com a administraco de nomes de dominio. Nunca houve prestacdo de contas
publicas sobre 0s recursos arrecadados, nem por parte do CGl nem por parte da FAPESP
Egtima-se que o vaor totd arrecadado desde 1997 até agora esteja em torno de R$60
milhdes, e que cerca de R$15 milhfes sfo arrecadados a cada ano (vaor anud que tende
a crescer com 0 aumento naturd de nomes de dominio a serem registrados).

Esses recursos S20 arrecadados de todo o Bradl, j& que o dominio “br” da Internet néo
€ de &mbito paulista mas sm naciond. Fica configurado um caso claro de apropriacéo
indevida de recursos de todo o Brasil para fins internos de uma entidade do governo
paulista. Em um cendio de corflito entre os interesses da FAPESP e o interesse publico,
como e configura este caso, pode-se claramente pleitear uma acdo popular em que as
anuidades pela manutencdo de dominios passem a ser depositadas em juizo aé que se
defina dlaramente a destinacdo dos recursos arrecadados.

Neste cenaio, fica evidente que precisa haver uma mudanca decisiva que evite uso
indevido de recursos, conflitos graves de interesse e riscos para a operacdo estavel e
segura da rede. Um aspecto crucid € o estabdecimento de uma indituciondidade ade-
Quada para a gestdo da Internet no Brasil, em que sga garantido o controle socid, a segu-
ranca operaciond e a trangparéncia na arrecadacdo e destinacdo de recursos.

50 CERT (sigla de “Computer Emergency Response Team”) foi criado originalmente no final da década de
80 pelo Instituto de Engenharia de Software da Universidade Carnegie-Mellon em resposta a ataques
a rede Internet que chegaram a desativar temporariamente mais de 10% do sistema na época. Hoje
chamado de CERT Coordination Center ou CERT/CC, éaprincipal referénciamundial de segurancade
redes. Mais de duzentas equipes de seguranga de rede no mundo (incluindo uma equipe brasileira
mantida pelo Comité Gestor da Internet) trabalham em associagdo com o CERT/CC e com outras
coalizBes de equipes de seguranca e participam de foruns internacionais de monitoramento, como o
Forum of Incident Responses and Security Teams(FIRST).

“Fundacéo de Amparo a Pesquisa do Estado de S&o Paulo (FAPESP).
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Essa reorganizacdo reguer a presenca do governo federd, ja que néo ha impedimento
para que 0 governo exerca seu pape como ente regulador de uma nova estrutura. Néo ha
na verdade nenhum impedimento para que o préprio governo crie uma entidade de gestéo
da Internet, desde que se garanta uma estrutura indituciona trangparente, com participacéo
efetiva dos varios sgtores, e ndo gpenas uma representaco pro forma e ndo indituciondizada
como é hoje. O caminho de maior transparéncia, no entanto, passa pela criacdo de uma
entidade sem fins de lucro para essa gestéo.

No caso do Brasil, a melhor forma parece ser a converséo do atual CGlI em uma
organizacdo socia, uma fundacdo ou uma OSCIP, que se encarregue das seguintes
atividades:

* todos 0s servicos relativos a gestdo e administracéo de nhomes e nime-
ros, incluindo a operacdo dos servidores respectivos e a administracdo
efetiva e transparente dos recursos arrecadados,

* servicos relativos a gestdo do tréfego Internet (interconexdo de redes
nacionais e internacionais, otimizacdo de tr&fego e outros);

* sarvicos relativos a seguranca operaciond da rede (sistemas de contin-
géncia, monitoramento, protecdo e controle).

O govearno edaria representado no consdho da nova organizacdo, bem como os outros
setores (sociedade civil, setor académico, provedores de servigos Internet, associaghes de
usudios etc). A forma dessa representaco precisa ser estudada cuidadosamente, para que o
controle socid e a trangparéncia sgam efetivos

O edatuto estabeleceria uma rie de dausulas para garantir a lisura e adequac@o das
aividades da entidade aos objetivos esdutariamente definidos, podendo o governo interferir
e certas dausulas forem vidladas. A entidede contaria @inda com o gpoio técnico formd de
entidedes de tecnologia de ponta na &rea de redes no pais, como a Rede Naciond de Pesoisa
(RNP) e outras Um Consdho Multidiscipliner orientaria as edratégias rdativas a rede envol-
vendo os V&ios sores

Em qualquer cen&io, a FAPESP deixaria de ser a entidade arrecadadora do pagamento
pelos savigos de nomes e nimeros. Os vaores ja gpropriados por da seriam negodiados para
0 devido repase & nova entidade, descontadas todas as despesas redis incortidas na operagéo
dos sarvigos de administracéo de nomes e nimeros.

A FAPESP poderia continuar operando os sarvidores DNS sob contrato especifico, rece-
bendo para is0 0s recursos edritamente necessaios em orcamento predefinido anudmente.
Se a opcdo for repassar essa operacao a nova entidade — gue parece s amdhar, ja que esse
SAVigo Ndo € parte da Missfo desse Orgdo de fomento a peouisa—, 0 procedimento tera que
<er feito com os devidos cuidados técnicos para ndo pdr em risco a estabilidede operaciond
da rede.

A nova organizacdo poderia iniciar seu mandato a partir de margo de 2003, quando
termina 0 mandato do aud CGl. Entre as d&usulas pétress da nova organizecéo edtaria a
obrigacdo de designar todo o excedente da arrecadac@o de servigos (Uma vez pages as
despesas adminidrativas e operacionais da entidade) a projetos de infoinclusdo a serem
definidos por uma metodologia supervisionada pelo Consadho Multidisciplinar ja men-
cionado. Particularmente com o congelamento recente do FUST, esses recursos
seriam preciosos (embora muito escassos) para acender a chama da infoincluséo
no pais.
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5. GEsTA0 DO TRAFEGO | NTERNET: ALGUMAS QUESTOES RELEVANTES

Sob o atual esquema de enderecamento da Internet (que permite que qualquer
computador conectado a rede localize o outro a partir dos respectivos nomes de
dominio) ndo é possivel transferir dados sem antes fazer contato com os servidores-
raiz (atualmente operados pela ICANN e locdizados nos EUA). Ndo ha necessidade
de uma conex&o fisica direta entre a rede de um pais e a rede dos EUA paraisso, mas
de dgum modo a rede de cada pais tem que ter acesso aos servidores-raiz , usando
deste modo os servicos de conexd@o dos EUA. Além disso, a maior parte das infor-
magoes existentes na Internet esta armazenada em servidores sediados nos EUA.

5.1 O Problema

As operadoras de rede Internet dos EUA ndo concordam em compartir custos
de conectividade, mesmo que os usuérios dos Estados Unidos busquem informa-
¢Oes em servidores de outros paises. Ndo h& nenhum acordo internacional de
compartilhamento de custos no caso, que esta dém do mandato da UIT (j& que o
tréfego Internet é considerado servigco de valor agregado sobre a infra-estrutura de
telecomunicagdes) ou da ICANN (cujo mandato se limita a administragdo de no-
mes de dominio, nimeros IP e protocolos dos servigos Internet). Alguns paises
desenvolvidos tém conseguido acordos bilaterais de compartilhamento de custos,
mas isto estd em gera fora do alcance dos paises em desenvolvimento.

O problema se complica ainda mais com a privatizacéo das telecomunica-
¢Oes (que na verdade € um processo de transnacionalizacdo das telecomunica-
¢des) — por exemplo, a Worldcom agora é proprietéria da Embratel (principal
operadora de espinha dorsal do Brasil). Ou sgja, neste caso 0 compartilhamento
de custos passa a ser um assunto de contabilidade interna da Worldcom.

Em qualquer caso, esta situagd@o significa que os custos de tréfego Internet
sdo usualmente estabelecidos em ddlares dos EUA. Significa ainda que ha uma
transferéncia macica de recursos de outros paises para os EUA, da ordem de
vérios bilhGes de dblares anuais, para pagar a conta de conexdo a Internet norte-
americana. Além disso, ja que a Internet € um servico de valor agregado, o
preco real de conectividade € arbitrariamente fixado pelas operadoras locais,
resultando em pregos de monopdlio disparatados para a maioria dos paises.

Enguanto em paises como o Brasil 0s precos de conex&o cairam um pouco devi-
do a escala absoluta de operacdo e alguma competicdo entre servicos de espinha
dorsal, em paises menores esses pregos continuam a representar 0 maior componen-
te de custo para os provedores de servigos Internet de menor porte. A Tabela 2
compara, como exemplo, custos atuais mensais em US$ para um circuito dedicado
de 512 Kb/s (largura de banda ponto-a-ponto garantida nos dois sentidos) conectando
um provedor de servigos a espinha dorsal local em aguns paises.
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Tabela 2—Pregos Comparados de Circuito Dedicado paraAlguns Paises-2002

Pais Pregco mensal de Populagao PIB per capita

circuito dedicado (Uss)
local de 512 Kb/s|

Brasil US$600 (*) 170 US$3.000
Coldmbia US$600 43 US$2.000
Honduras US$1.100 6 US$1.000
Nicaragua US$2.800 5 US$500

(*)Estimativa feita com o délar a R$ 3,70

O que chama a atencdo ndo é o prego mais baixo do Brasil ou Colémbia (que de
gualquer modo continua muito mais ato que nos EUA), mas sim a grande diferenca
de pregos entre Honduras e Nicaragua, com praticamente a mesma populacdo, mas
em gue o pais com o PIB per capita mais baixo paga cerca de 2,5 vezes a mais pelo
mesmo servico. Como exemplo, um pequeno provedor de acesso Internet capaz de
atender 30 usuarios simultaneamente, com custos operacionais da ordem de US$10
mil mensais, teria que gastar 6% desse orcamento por més para uma linha de 512
Kb/s no Brasil e na Coldbmbia, 12% em Honduras e 28% na Nicaragua. A compara-
¢éo foi feita para circuitos locais disponiveis na maior cidade de cada pais.

O que a Tabela 2 ndo mostra é que em cada pais, como atecnologia é a mesma e 0s
custos de operacdo e manutencdo sdo similares em USS, tecnicamente ndo ha razéo
para pregos téo dispares. As politicas de impostos e taxas poderiam judtificar em parte
essas diferencas, mas na verdade o Brasil taxa mais esses servigos que 0S outros paises
da tabela, e os impostos na Nicardgua e Honduras sdo de vaores similares.

O exemplo da Tabela 2 mostra que ha margem significativa para negociacéo de
precos de servigos de conex@o (apesar de as operadoras jamais admitirem isso) como
parte de uma estratégia de acesso universal — precos mais baixos dessas conexdes
refletem-se diretamente no prego dos servigos para 0 usudrio final e permitem meho-
rar a qualidade de pequenos provedores locais (cibercafés, telecentras, pequenos pro-
vedores das cidades menores, etc), bem como estimular 0 surgimento desses servicos.
Na América Latina h& milhares de cibercafés e pequenos telecentros comerciais man-
tidos por microempresas familiares — uma politica buscando solugdes para reduzir
custos de conex&o estimularia a propagacéo desses provedores de acesso.

No caso do Brasil, os custos s80 ainda bastante altos se comparados aos padrdes
dos EUA — na verdade, consegue-se conexdo com velocidade quatro vezes maior
pelo mesmo prego nos EUA, enquanto 0s custos operacionais s80 similares, mesmo
com os impostos mais atos do Brasil.

E importante ainda estudar estratégias alternativas de conectividade no &mbito
local, para que o governo federal possa adequar os regulamentos de telecomunica
¢Oes de modo a ndo impedir essas iniciativas. A Rede Nacional de Pesquisa (RNP)
trabalha em projetos desse tipo e contar com sua competéncia neste terreno é essen-

cia. Ha tecnologias sem fio de muito baixo custo comercialmente disponiveis que
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permitem criar redes de ata velocidade em bairros, comunidades e até mesmo cida-
des inteiras, deste modo apresentando uma aternativa a contratacdo de circuitos de
operadoras a pregos comercials e com isso estimulando uma queda de pregos desses
circuitos.

Um cenario relativamente simples para isso envolve a formagdo de uma or-
ganizagdo local (uma associagdo ou uma cooperativa de servigcos mutuos, por
exemplo), que contrata uma unica conexdo de relativamente alta velocidade
com uma operadora de espinha dorsal ou uma operadora de servigos Internet
via satélite, e distribui essa conexdo no bairro ou cidade usando uma rede de
rédios digitais de baixo custo (da ordem de US$150 cada). Os usuérios conectam
seus computadores a essa rede usando um pequeno transceptor digital que custa
hoje da ordem de US$80. O custo para cada usuério fina (uma casa, um telecentro,
uma escola, etc) seria fixo, permitindo velocidades na dltima milha de até 54
Mb/s (transceptores funcionando no protocolo 802.11g na faixa de 2,4 GHz). O
custo de operacdo, manutencdo e conexdo com a Internet seria compartido entre
todos os membros da organizagdo, e o local onde esta a conexdo com a Internet
poderia ainda sediar servigos Internet locais como sitios Web, e-mail, etc.

Este cenario j& é uma realidade em dezenas de cidades dos EUA. Organiza-
¢Oes sem fins de lucro e cooperativas organizam-se para compartilhar uma ani-
ca conexdo a Internet e distribui-la no bairro sem depender das operadoras de
telefonia.

Durante um bom tempo a Internet funcionou na maioria dos paises sem que se
guestionasse como o trafego nacional de dados era gerenciado. Havia sempre uma
Unica espinha dorsal (quando havia), e tudo o que era preciso para trocar dados com
0 resto da Internet era garantir que esta estivesse conectada a algum ponto da Internet
dos EUA.

Nos paises desenvolvidos e paises em desenvolvimento de maior porte, como o
Brasil, rapidamente surgiram alternativas nacionais de conexdo, significando que
espinhas dorsais Internet passavam a coexigtir nacionamente sem critérios estabele-
cidos de troca de tréfego entre elas. Traduzindo: em varios paises, para que um
usuério de um provedor conectado a uma espinha dorsal trocasse mensagens com
outro usu&rio conectado a outra espinha dorsad no mesmo pais, os dados tinham que
ser enviados através da Internet dos EUA.

A solucdo foi definir pontos de troca de tréfego (PTTS) no pais para reduzir o
consumo de banda internacional, e também, nos casos de maior escala, otimizar o
tréfego naciona de dados. Esse € um servico publico que beneficia toda a cadeia de
servigos da Internet, do usuério fina ao operador de espinha dorsal, ao tornar mais
eficiente a entrega dos dados na rede. Cada operador de espinha dorsal conecta seu
circuito ao PTT e arca com os custos do circuito e do equipamento respectivo. A
definicdo de quantos PTTs devem exigtir e onde devem ser localizados € um proble-
ma de engenharia de redes, e em paises como os EUA ha vérios desses pontos. No
Brasil, por problemas de redundancia, pensa-se em PTTs em S&o Paulo, Brasilia e
Rio de Janeiro.

O PTT de S50 Paulo é operado pela FAPESP. Deveria sr um servigo publico, mas
no inicio de 2002 a FAPESP decidiu assinar um acordo com uma empresa privada
sediada na Flérida, EUA, para que empresa opere o PTT em forma comercial.
Essa decisdo, combinada com os fatos ja relatados acima de apropriacdo indevida
dos recursos arrecadados com o servico de nomes de dominio, mostra que a
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FAPESP trata a Internet brasileira como propriedade privada de uma entidade de
pesquisa do governo de S&o Paulo.

N&o h& nada que demonstre, do ponto de vista da Internet brasileira como um
todo, que privatizar o PTT e entregé&lo a uma empresa dos EUA para que esta
comece a cobrar pelos servicos sgja uma necessidade (exceto para a Terremark, a
empresa dos EUA que se beneficia desse contrato), quando o PTT pode continuar
funcionando com a mesma eficacia como um servigo publico sem fins de lucro da
Internet brasileira.

Por fim, e ndo menos grave, o controle de um PTT da rede nacional por uma
empresa dos EUA coloca o contelido que passa pelo PTT, em tese, sob possivel
risco de violag8o pelas leis norte-americanas. De fato, uma empresa dos EUA
esta subordinada as leis norte-americanas de controle de conteldo mesmo que
seus sistemas sejam extraterritoriais. Claro que em tese isso poderia aplicar-se
também &s operadoras de meio fisico que operam as principais espinhas dorsais
do pais — 0 assunto portanto merece andlise juridica cuidadosa.

E assim no minimo preocupante o siléncio do CGI e obviamente é mais um
caso a ser averiguado pelo novo governo. A gestdo da Internet no Brasil precisa
partir do conceito basico de que a Internet como um todo € um bem publico e
ndo pode ser monopolizada por qualquer entidade publica ou privada para fins
proprios. E portanto fundamental o controle social da gestdo da rede.

6. T1 CsE Pessoas PorTaADORAS DE DEFICIENCIA

Parte do desafio da infoinclusio € a melhora da quaidade de vida, bem como da
participacdo social e econdmica, de pessoas portadoras de deficiéncia visual, auditiva
ou com restricBes motoras. No caso dos servigos Internet baseados em sitios Web, hd
recomendactes internacionais bastante detalhadas relativas a acessibilidade, elabora-
das pela Iniciativa de Acessibilidade Web (WAI) do Consorcio WWW (W3C). E
tipico que projetistas de sitios Web ndo conhecam essas recomendacles e os testes
existentes para averiguar se um sitio esta gjustado a das. O pior é que a maioria de
nossos Web designers ndo esta preocupada com o assunto, € muito menos quem os
contrata.

A RNP tem trabalhado bastante neste tema, sendo hoje a referéncia no Brasil em
acessibilidade. Uma caracteristica de praticamente todos os sitios Web do governo
federal é que ndo seguem as recomendagOes da WAI. Deste modo, € impossivel para
um programa leitor de péginas para cegos, por exemplo, consultar um sitio Web de
informacdo e servigcos do governo, incluindo os dos Ministérios da Educacéo e da
Salide (o que simboliza a total desconsiderac@o por este assunto).

Essa negligéncia vai dém — a maioria dos sitios Web do governo federa funcio-
na adegquadamente somente com navegadores fornecidos pda Microsoft para 0 sgema
operacional Windows, da mesma Microsoft. E algo como plantar sementes da
Monsanto que s6 sobrevivem com herbicidas da mesma companhia — um tipo de
monumental tiro-no-pé coletivo. Esta atitude, derivada em parte da ignoréncia de
guem decide e em parte de interesses que ervolvem a compra de softwares proprie-
tarios caros (e portanto envolvem o interesse de perpetuar a necessidade desses
softwares), choca-se frontalmente com uma politica publica baseada em tecnologias
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abertas de software, e especiamente com as estratégias de uso de Software aberto em
telecentros, escolas publicas e no servico publico em geral.

Ha poucos exemplos no Brasil do esfor¢o de remar em outra direcéo na questéo
da acessibilidade. Além do trabalho da RNP (através de sua Diretoria de Gestéo
da Informagéo) de buscar definir uma versdo brasileira das recomendagtes de
acessibilidade em conjunto com a ABNT, um outro exemplo é o do Instituto
Nacional de Educacdo de Surdos (INES), do Rio de Janeiro, que instalou
telecentros internos para treinar seus estudantes portadores de deficiéncia audi-
tiva no uso de computadores e da Internet, e desenvolve um dicionério experi-
mental multimeios online da linguagem brasileira de sinais (LIBRAS).

Ainda outro exemplo é o do Instituto Benjamin Constant (IBC), um centro
publico para educagdo e tratamento dos portadores de deficiéncia visual, tam-
bém no Rio de Janeiro. O IBC trabalha na construcéo de uma rede nacional de
pontos de acesso onde € possivel imprimir livros obtidos via Internet em impres-
soras Braille locais a baixo custo — um passo crucial para reduzir os custos e
portanto democratizar 0 acesso aos textos em Braille. O IBC ainda trabalha com
a Universidade Federal do Rio de Janeiro no desenvolvimento de softwares es-
peciais para acesso de portadores de deficiéncia visual a Internet.

Hé& ainda o trabalho da Rede SACI, baseada em S&o Paulo, um esfor¢o con-
junto de universidades e ONGs com 0 apoio da RNP para facilitar a comunica
¢do e a difusdo de informagdes sobre deficiéncia.

Estes sdo alguns exemplos, entre varios outros, do muito que se pode fazer
neste campo no Brasil utilizando as TICs e garantindo a infoinclusdo. A caracte-
ristica comum de muitos desses projetos, além da tremenda dedicacdo de seus
integrantes, é a caréncia de recursos publicos.

7. PoLiTicas PARA 0 Uso DE SoFTWARE ABERTO

O software de codigo aberto, ou simplesmente software aberto (também cha-
mado de software livre, 0 que traz uma conotagdo as vezes enganosa ao se
confundir o “livre” com o “sem custo”), pode ser caracterizado da seguinte forma:
software de codigo aberto pressupde que o codigo-fonte tem que ser distribuido com
0 Software ou oferecido de outra forma por um custo igual ou menor do que o custo de
distribuicéo; qualquer pessoa pode redistribuir o software gratuitamente, sem paga-
mento de licengas ou direitos autorais;, qualquer pessoa pode modificar o software ou
derivar outro software do mesmo, e ent&o distribuir o software modificado sob os
mesmos termos de distribuicio do software original.

A discussio sobre a utilidade, custos e seguranca envolvendo a opgéo por software
aberto esta bastante madura, coincidindo com a excepciond evolucdo de solugdes de
software aberto tanto no campo dos servidores (a maior parte dos servidores Internet
hoje opera com ssema operaciond e programas de software aberto) como nas aplica
¢Oes cientificas e para o usu&rio find. Hoje ja néo se trata mais de se 0 software aberto
funciona ou né, mas de como e pode ser implantado e substituir as solugdes propri-
etérias em uso.

Software aberto ndo é software de custo zero. Como qualquer outro software, pode
regquerer especiaistas para configuracdo, instalacdo, adaptacdo, desenvolvimento e
treinamento, e isso se traduz em servicos pagos. Deste ponto de vigta, 0 que desapare-
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ce € 0 cugto decorrente da “escraviddo da atudizacdo”, dém do cugto inicid de aqui-
Sicao de licencgas.

De fato, mesmo que um software proprietario sgja doado (como ocorre no caso de
doagOes macicas de MS Windows e MS Office para escolas, por exemplo), o doador
nunca garante que as atualizagdes e novas versdes serdo também doadas. Ao contré
rio, os recipientes da doacéo tornam-se dependentes do software e, quando necessita-
rem atualizaco, terdo que compréala no mercado. A “doagdo”, na verdade, passa a
ser uma isca para pescar clientes cativos. Por outro lado, a empresa vendedora do
software proprietario, a0 lancar uma nova versdo, pode simplesmente deixar de dar
suporte técnico para versdes anteriores, 0 que se traduz em muitos casos em audiza
¢80 compulsdria. 1sso é especidmente grave no caso de entidades com poucos recur-
s0s, como escolas publicas, telecentros comunitérios, etc.

Essas armadilhas ndo existem no caso do software aberto — que por outro lado abre
uma grande oportunidade para a criatividade, ao permitir que pessoas de taento pos-
sam modificar 0s programas existentes ou criar programas e sistemas novos, apren-
dendo com o software aberto abundantemente disponivel na Internet, bem como com
as redes de desenvolvedores.

Um inconveniente do uso de software proprietério pelos governos € o eevado
custo adicional de compras inadequadas de licengas, as vezes envolvendo um conluio
de interesses entre compradores no governo e cartéis de vendedores. H4 mecanismos,
por exemplo, em que o comprador opta por adquirir mil cdpias fisicas do software em
vez de uma copia fisca e mais 999 licencas — 0 que reduziria 0 custo significativamen-
te, mas também reduziria a margem de eventuais propinas.

O software aberto é potencialmente mais seguro porque, ao hdo conter “caixas
pretas’, técnicos podem andisilo e estabelecer precisamente seus limites de seguran-
¢a. Por outro lado, a comunidade desenvolvedora do software aberto ndo tem interes-
se comercial em esconder potenciais falhas. Este € um argumento crucial utilizado
pelos proponentes da adocéo de software aberto em aplicacBes governamentais. E
claro que para poder usufruir plenamente dessa caracterigtica é preciso dispor de espe-
cidistas e metodologia adequada.

E importante notar que governos e empresas adquirem software proprietério atra-
vés de contratos de licenciamento que normalmente limitam a responsabilidade da
empresa produtora de software a reposicdo do meio fisico (CD-ROM). E evidente que
eses contratos, geralmente impressos no envelope contendo 0 meio fisico, sho insufi-
cientes para agies legais em conseqliéncia de prejuizos causados por fahas do software
— para um organismo governamenta, essa limitagdo deveria ser inaceitavel.

N&o se trata de radicalismo inconsegiiente, como ja vimos. O governo venezueano,
por exemplo, prop8e como sintese de sua politica de aquisicéo e uso de software:
“software aberto sempre que possivel, software proprietario somente quando neces-
sé&rio”. Tanto a Argentina como o Peru, na América Latina, também avancam
nessa direcdo, e na Colédmbia também ha projetos de lei para isso. Na Europa
varios setores de governo exigem software aberto, e até mesmo nos EUA é feita
essa exigéncia em alguns departamentos do governo federal.

O Brasil tem experiéncias de politicas publicas no &mbito municipal ou esta-
dual favorecendo o uso de software aberto, bem como centros de exceléncia
trabalhando no desenvolvimento de solugdes com esta abordagem. Falta no en-
tanto uma estratégia nacional consistente para isso, que em linhas gerais deveria
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apontar para a coexisténcia de software aberto (sempre que possivel) com
software proprietario em certas aplicacoes.
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