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\ Instrugoes Gerais para Uso do Certificado Digital — BHISS Digital

Para geragdo da NFS-e (ou qualquer outra operacdo no Portal BHISS Digital) &
necessaria a verificagao de trés requisitos minimos:

1. Ultima versdo do Java instalado (somente a Ultima versdo, a mais recente). Se
existirem outras versdes do Java, as mesmas deverao ser desinstaladas.

2. Driver do certificado digital corretamente instalado (inclusive, se existirem
certificados validos e vencidos instalados numa mesma midia ou no diretério do micro,
aquele que estiver vencido deve ser removido. Nesse caso, consulte a sua
autoridade certificadora).

3. Configuracédo do seu certificado digital. (Ou seja, apos acessar a NFS-e, clicar em
geracdo, digitar os dados da NFS-e, somente apds isso, vocé deve clicar em
Atualizagdes - Configuragao do Certificado Digital e realizar as configuragdes).

PASSO 1 - Instalando/Atualizando o Firefox
Acesse o link a seguir e atualize ou instale o navegador Mozilla Firefox:

https://support.mozilla.org/pt-BR/products/firefox/install-and-update-firefox

FACAUMAPERGUNTA  ENTRAR ) PORTUGUES (DO BRASIL) mozillav
L]
mozilla support e
INICIO > FIREFOX > INSTALAR E ATUALIZAR
\ L]
) Firefox
NAVEGACAO BASICA
i .
INSTALAR E ATUALIZAR I;I Instalar e atualizar
SINCRONIZAR OS SEUS
kel Como instalar o Firefox e manté-lo atualizado

CONVERSAR E
COMPARTILHAR

Atualizando o Firefox para a versao mals recente
FACA MAIS COM APLICATIVOS 0O Firefox ¢ atualizado automaticamente mas também pode ser atualizado manualmente

Instalando o Firefox no Windows

PROTEJA A SUA PRIVACIDADE e E )
Este artigo explica como instalar o Firefox no Windows.

PASSO 2 - Instalando ou atualizando o Java

2.1.  Primeiramente, vocé deve verificar se o Java esta atualizado. Isso pode ser feito por
meio do seguinte link:

http://www.java.com/pt_BR/download/installed8.jsp

Lembre-se que esse link deve ser acesso por meio do navegador Mozilla Firefox.
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2.2. Ao acessar o link, vocé deve clicar em Verificar Verséo do Java e seguir as
recomendagdes do site.

]@Veriﬁ:ar\ler;ﬁndohva xl +‘ — i ————— . — T W ————— . A

Fazer Download  Ajuda

Recursosdaqicy Verificar Vers@o do Java
» 0 gue é o Java?
» Remover Versies Mais Verifique se vocé tem a vers3o recomendada do Java instalada para seu sistema operacional

Antigas
» Desativar o Java

» Mensagens de Ero Verificar versio do Java
» Solucionar Problemas do

Java
» Outro Tipo de Ajuda

g Se vocé tiver concluido recentemente a sua instalacio de software Java, reinicie seu browser
Mac OS X Chrome (feche todas as janelas do browser e abra-o novamente) para ativar a versio Java recém-
instalada no browser. O Javascripttambém deve ser ativado
Por que n3o consigo usar
Chrome com Java 7 em
meu Mac?

2.3. Se aversao do Java for a mais atualizada, vocé recebera uma mensagem de sucesso.

Fazer Download  Ajuda

Recursos da Ajuda Versao do Java Verificada

» 0 gueé g Java? ;
» Remover Versdes Mais O Parabénsl
Antigas

» Desativar o Java

» Mensagens de Erro

» Solucionar Problemas do

Java

= Outro Tipo de Ajuda

Vocé tem o Java recomendado instalado (Version & Update 45).
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2.4.

Se a versao do Java estiver desatualizada, sera exibida a mensagem abaixo.

Siga os procedimentos indicados na tela.

Fazer Download  Ajuda

Recursos da Ajuda

» 0 que éoJava?

= Remover Verstes Mais
Antigas

= Desativar o Java

= Mensagens de Emo

» Solucionar Problemas do
Java

= Qutro Tipo de Ajuda

Mac 05 X Chrome

Por que ndo consigo usar

Verificando a Instalagdo

Detectando o Java no seu computador

Platform SE & U.

Este plugin & vulnerdvel e ¢ er atualizado.

Verificar atualizag

Chrome com Java 7 em
meu Mac?

Todos os Downloads do
Java

Sevocé desejar fazer
download do Java para
outra computador ou
Sistema Operacional,
clique no link abaixa.
Todos os Downloads do
Java

= Consulte as Eerguntas freguentes sobre resolucio de EI’UD|9I’T‘IES

Aaplicacdo de detecc3o do Java pedird permiss3o para ser executada. Clique em Executar para
permitir que o processo de verificacio continue.

Dependendo das suas configuracBes do sistema, talvez seja necessario responder aos prompts para
permitir que a verificacdo continue.

Se vocé instalou o Java e héd um erro com a verificacio, talvez haja um problema de configuraco (por
exemplo, browser, painel de controle do Java, configuracfies de seguranca), ou o plug-in do Java foi
blogueado pelo browser,

Se vocé tiver concluido recentemente a sua instalacio de software Java, reinicie seu browser
(feche todas as janelas do browser e abra-o novamente) para ativar a versao Java recém-
instalada no browser. O Javascript também deve ser ativado.

¥

Estado do plugin

® 1° passo: Clique em Atualizar para atualizar um plugin.
* 2° passo: Complete todas as atualiza¢des recomendadas antes de reiniciar seu navegador.

Plugins potencialmente vulneraveis

Plugin Estado ACdo

(( Java Runtime Environment vulneravel
=2 HNexG [ lava Plug-i 1.11.2 for Mozi ow ualizar agora
= Next Generation Java Plug-in 11.11.2 for Mozilla br 8.0.11 8

(( Java Runtime Environment vulneréavel ’
'E_-:' NPRuntime Script Plug-in Library for Java(TM) Deploy 8.0.11 @tuallzar EETE]
}- Adobe Flash Player vulneravel .

Shockwave Flash 11.9 900 11.9.900.117 @t”al'zar epe
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2.5. Caso existam outras versdes do Java instaladas em sua maquina, sera exibida a tela
abaixo. Clique em “Desinstalar”..

Configuracio do Java - Desinstalar versbes desatualizadas " [r=lEss

& Versbes desatualizadas do Java detectadas

Sua maquina corre risco por causa de sérias vulnerabilidades na
seguranga. E altamente recomendado que vocé desinstale prontamente as
versdes desatualizadas.

Consulte a Lista das Versdes do Java

Clique em "Desinstalar" para remover agora as versdes desatualizadas.

Adverténcia: a desinstalagdo de versdes desatualizadas do Java pode
fazer com que algumas aplicagSes Java mais antigas ndo funcionem mais,
Mais informagfes

[ Lembrar Mais Tarde Ils Desinstalar = EI'

- Instalagdo do Java - Andamento . =R

Status: Desinstalando Java(TM) 6 Update 31 (1 de 3 Versdes do Java)
[ | |
i ]
|
{3 i I
% ¥
. JRL |
- :
[ 2
Sae |



(e | gy | s}

DIGITAL

PASSO 3 - Habilitando o Java no Firefox

Se o Java nao estiver funcionando, certifique-se novamente que o plugin Java esta
habilitado. Para tal, acesse:

3.1. Menu Ferramentas -> Complementos do seu Mozilla Firefox.

@ Google - Mozilla Firefox

Rt Ecitncy Exibirgg Hitorico FayoritosAjgda L — |

B Gocgle e S SAES. sams
Complementos Ctrl+ Shift+ 4
B https//www.google.com.br/Tgfe_rd= I — I
Configurar Sync..
Desenvolvedor web 12

Propriedades da pagina

Opgdes

Google

Brasil

Pesquisa Google Estou com sorte

3.2. Clique na opgéo Plugins.
3.3. Localiza os plugins do Java e verifique se eles estéo ativados.

3.4. Se o Java estiver desativado, vocé vera um botdo Nunca Ativar. Abra o menu e selecione
Sempre Ativar para permitir o Java. Se a Unica opgao for Perguntar para ativar significa que o
Java foi bloqueado para sua prote¢cao. Como ativar o Java em sites confiaveis.

T m——

. Google Update  Mais
s Aparéncia

A 0Java Deployment Toolkit 8.0.450.15 & reconhecido como vulneravel. Tenha cuidado. - Mais informagées

Sempre ativar by

ﬁ Plugins Java Deployment Toolkit 8.0.450.15 11.45.2.15

NPRuntime Scipt Phgyin Library forJava(TM) Deloy M @
G Sevigos Java(TM) Platform SE 8 U45 11.45.2.15 E>

Nest Generation Java Plug-in 1145.2 for Mozilla browsers ~ Mais

| H

| it

Perquntar paraativar ¥

Sempre ativar 7

Mireacadt Néfiza 20N 1A 0 ATRT 1000
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PASSO 4 - Painel de Controle do Java

4.1. Acesse o Java pelo Painel de Controle do seu Computador.

4.2. Estando na guia "Geral":

*;f] Bloco de Notas

' ISecureFiIeTransferCIient
e Mozilla Firefox

#2: | SSH Secure Shell Client
w Administragdo de token

»  Todos os Programas

Cal Calculadora

Dispositivos e Impressoras

Programas Padrdo

Ajuda e Suporte

| Pesq

UiSQr programas € arquivos

4.2.1. Clique em Defini¢gdes, uma janela sera aberta.
Clique na opgao Excluir Arquivos.
Marcar a opgao Aplicacdes e Applets instalados.
Em seguida, clique em OK.

4.2.2.
4.23.
4.2.4.

inel de Controle Java

atrale » Todos os ftens do Painel de Controle »

(=

do computador

ilhamento

LA Barra de Tarefas € Menu Iniciar
@ Central de Sincronizagio

&% Dispositivos e Impressoras
Flash Player

& Gerenciador de Dispositives

B Informagdes & Ferramentas de Dese..

3 Opgées de Energia
B personalizacio

& Reconhecimento de Fala

Sensor de Localizagio e Qutros Sens...

& Teclado
&2, Windows Anytime Upgrade

W Central de Agdes
3 Conexdes de Remo
B Ermail

1A Fontes

I Gerenciamento de

& Opgoes de Indexagd
& Ponto de Partida
& Recuperagio

1% Sistema

[ Telefone & Modem
B Windows CardSpac

Geral Jatualizar | Java | Seguranga | Avangado

Sobre

Exibe a5 InformacBes de Vers3o sobre o Painel de Controle Java.

Definicdes de Rede

definicées.

Arquivos Temporérios na Internet

0s arquives usados nas aplicacées Java s& armazenados em Uma pasta especial
exeautados posteriormente de forma mais répida. Somente usuarios avancados d
arquivos ou modificar essas definigdes.

As definicBes de rede s usadas durante conexdes com a Internet. Por padrio, o Java usard as
definicdes de rede do seu Web browser. Somente usuarios avangades devem modficar essas

Definighes de Rede.

Definicdes dos Arquives Temporarios

iaiiter o8 Brquivos fEmporarios no mew compUtador s

— [

Localizagio

0 Java no browser esta ativado.
Consulte 2 guia Seguranca

Cancs|

Selecione o local no qual 0s arquives tempardrios serfo mantidos:

ers \AppData YL ocall ow\SunJava s Alterar.
Espaco em Disco
Selecione o nivel de compactagio dos arquivos JAR:  |Nenhum

Defina o espago em disco para armazenamento de arquivos tempordrios:

0 3276813 MB

¢ I[ Excluir Arquives... ]I[ Restaurar Padries |
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4.3. Agora, va até a guia "Seguranga".

4.3.1. Verifique se a segurancga esta "Alta". Se a seguranca estiver "Muito Alta",
mude a opcéao para "Alta".

4.3.2. Em seguida, clique em "Restaurar Prompts de Seguranga".

4.3.3. Uma nova janela sera aberta e vocé deve clicar em "Restaurar Tudo"

4.3.4. Por fim, clique em OK.

~:| Painel de Controle

dos os [tens do Painel de Controle »

utador

;j_ Barra de Tarefas e Menu Iniciar
@ Central de Sincronizagéo

E!:E Dispositivos e Impressoras
Flash Player

&= Gerenciador de Dispositivos

M Informacdes e Ferramentas de Dese...

;@ Opgdes de Energia
q Personalizagio

6 Reconhecimento de Fala

[ Sensor de Localizagdo & Outros Sens...

&3 Teclado
£ Windows Anytime Upgrade

P Central de Agdes
™5 Conexées de Remotefpp
_a Email

lA Fontes

K3 Gerenciamento de Cores

=

@w Opgdes de Indexagdo
z=l Ponto de Partida

i Recuperagdo

18 Sisterna

EQ Telefone e Modem
a Windows CardSpace

| Geral I Atualizar | Javg| ?IIS.EQI:FEFIEEE Avangado

Ativar contetido Java no browser

0 nivel de seguranca das aplicacties nao esta na lista de Excecles de Sites
) Muito Alta

Somente aplicacbies Java identificadas por um certificado de uma autoridade confizvel poderdo
ser executadas, e somente se o certificado puder ser verificado como nédo revogado.

@ Ala

As aplicagdes Java identificadas por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogacio do certificado ndo possa ser verificado.

Lista de Excecdes de Sites
As aplicaciies acionadas pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

http://bhissdigital. pbh.gov.br i

Editar Lista de Sites...

I Restaurar Prompts de Seguranca ] Gerendar Certificados... ]

Confirmagico - Restaurar Prompts de Segurang

$ oK I Cancelar I A I

a2 )

e — W W

de seguranca?

Tem certeza de que deseja restaurar todos os prompts

Cligque em Restaurar Tudo para manter a seguranca de seu computador, restaurando todos os
prompts de seguranca que foram ocultos.

Restaurar Tudo ]| Cancelar |
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4.4. Agora, va até a guia "Avancgado".

4.5. Habilite o plugin do Java para o Internet Explorer e Familia Mozilla Firefox.
4.6 Clica em Aplicar.

4.7. Clique em OK.

| £ Painel de Controle Java

Depuracio -
Ajuste as configuracdes do computador i [[] Ativar rastreamento
] Ativar log

¥ Backup e Restauragdo

Central de Rede & Compartilhamento

Data e Hora

& Firewall do Windows

Gerenciador de Credenciais
{cones da Area de Notificagéo

Opcées da Internet

B Painel de controle da NVIDIA
® Programas Padrio

[+ Painel de Controle » Tados os ltens do Painel de Contrale »

| Barra de Tarefas e Menu Iniciar

@ Central de Sincronizagic

% Dispositivos e Impressoras

Flash Player

) Gerenciador de Dispositivos

M Informacdes e Ferramentas de Dese...
B Opcdes de Energia

& personalizagio

& Reconhecimento de Fala

W Central de Agdes
5 Conexdes de RemoteApp e Al
£ Email

IA Fontes

Gerenciamento de Cores
————

-
o= Opgoes de Indexacio
&l Ponto de Partida

£ Recuperagio

Geral | Atualizar | Java [ Segurancall Avancado

+[] Mostrar excecfes do ddo de vida do applet
Console Java
{+(7) Mostrar console

Ocultar console

(=) No inidiar a console
2va Padrao para browsers
i Microsoft Internet Explorer
Famila Mozila
TI5Ca0 02 ATAND
bo(7) Permitir sempre

) Permitir sempre se for sugerido
Perguntar ao usudrio

Perguntar a0 usuério se for sugerido
£.47) Nunca permitir

Assodiagio de arquivo JNLFMIME

{7 Permitir sempre

E . = L - e

[Eg Reprodugio Autematica [ Sensor de Localizagio e Outros Sens... 18 Sistema (i S

4 som b Teclado [E] Telefone e Modem () Nunca permite
Instalagio da Aplicaca

B video 2L Windows Anytime Upgrade B Windows Cardspace o

£} Windows Update

@ Instalar se houver dica
Instalar s o atalho for criado

) Instaler se houver dica e atalho
%) Munca instalar
ol ) ]

n

Aplcar

¢ I oK I Cancelar




| |y | o o )

DIGITAL

PASSO 5 - Avisos de Seguranca Java — Telas de Geragao da NFS-e

5.1. Apds essa atualizagéo, va para a tela de geragéo da NFS-e.

5.2. Estando na tela de geracdo da NFS-e, atente-se para o fato de que, mesmo
depois de ativar Java no site, adverténcias de sequranca do Java irdo ser carregadas.

5.3. Ao aparecer a tela Adverténcia de Sequranca — “Deseja Continuar?” Vocé deve
clicar em Continuar.

Essa adverténcia aparecera todas as vezes que vocé acessar a tela de geracgao.

Atencao: Caso vocé clique em X ou Cancelar, por engano, vocé deve voltar ao passo 4 e
restaurar os prompts de segurancga.

Geracao da NFS-e

Competéncia: 08/11/2013

W Abas de preenchimento obrigatdrio

| | | 3 ;
~ —_ - L
di Adverténcia de Seguranga e L
3 CAMB i =
Deseja Continuar?
] A conexdo com este site ndo & confidvel.
Tipo del
@ CPF
! E Site: https://bhissdigital.pbh.gov.br: 3128
CPF do
E Observagdo: o certificado n&o é vélido e ndo pode ser usado para verificar a identidade deste site.
Razdo Esta aplicagdo serd blogueada em uma futura atualizacdo de seguranca do Java porgue o manifesto do
1 arquivo JAR ndo contém o atributo Permissions. Entre em contato com o Editor para obter mais
1 informages. Mais Informagies
Cep:
) | Continuar
Logradouwee RTmerar
* *
Municipio:

Complementa: Bairro:

¥ BELO HORIZONTE MG aa Pesquisar

Telefone: E-mail:

5.4. A seguir, ira aparecer a tela “Deseja executar esta aplicagdo?” Vocé deve marcar a
opcao Nao mostrar novamente para aplicagdes do editor e local acima e e clicar em Executar.

Atencao: Caso vocé clique em X ou Cancelar, vocé deve voltar ao passo 4 e restaurar os
prompts de seguranca.

Se vocé marcar a opgdo Nao mostrar novamente, essa tela ndo aparecera mais nas
préximas vezes em que vocé for gerar a nota.
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Geracao da NFS-e

Competéncia: 08/11/2013

Tomador [ ]
dojs) Servico(s)

% CAMPOS DE PREENCHIME

Tipo de documento do T
@ cpF@ CNPJO Nio I

CPF do tomador:

Razdo Social / Nome do

B Abas de preenchimento obrigatdrio

Identificagdo [ ] Valores i

do(s) Servico(s)

Intermediario
do(s) Servico(s)

Deseja executar esta aplicacdo?

Nome: EVO-SDK - e-Sec Seguranca Digital
y

= Editor: e-Sec
—

-

Locak  https://bhissdigital.pbh.gov.br

Esta aplicacdo serd executada com acesso irrestrito, o que pode colocar suas
informagies pessoais e as do computador em risco. Execute-a somente se confiar no
editor e no local adma.

Eo mostrar novamente para aplicagies do editor e local acima

[ Executar :

Cancelar

*
6 Mais Informacies

Logradouro: .

Y,

Construgao Civil

50 base

Miumero:

5.5. Posteriormente, ird aparecer mais uma adverténcia de Seguranca, “Permitir acesso a

aplicagéo por este site?

Nesse caso, vocé deve marcar a opgao “Nao mostrar novamente para aplicagdes do editor e

local acima” e clicar em “Permitir”.

Atencao: Caso vocé clique em X ou Cancelar, por engano, vocé deve voltar ao passo 4 e

restaurar os prompts de seguranca.

Se vocé marcar a opgdo Nao mostrar novamente, essa tela ndo aparecera mais nas

préximas vezes em que vocé for gerar a nota.

CASO ESSA ADVERTENCIA DE SEGURANGA NAO APAREGCA, acesse o menu
Atualizagées -> Certificado Digital do proprio site da Nota que ela ira ser carregada e

siga as instrucdes anteriores.

PASSO 6 - Configuragoes do Certificado Digital

6.1. Estando na tela de geracao da NFS-e, onde serao digitados os dados da nota, acesse o

menu - Atualizagdes - Certificado Digital

6.2. Acesse Menu - Atualizagdes - Certificado Digital - marque a opg¢ao "MS CAPI" e clique

em OK.

6.3. Em seguida, gere e assine a NFS-e.

10
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* Geracao + Consulta + Cancelamente + Envio de Lote = Atualizagdes Quarta-feira, 20 de Novembro de 2013

B Usuario: Logotipo 31 Sair

@ EMPRESA: LTDA Telefone

E-mail

ﬁeraﬁaﬂ UE HFS-E Certificado Digital

Competéncia: 20/11/2013

I tbas de preenchimento obrigatdrio

Tomador L Identificagdo ko Valores - Intermedidrio Construcdo Civil
do(s) Servico(s) do(s) Servica(s) do(s) Servico(s)

9 CAMPOS DE PREENCHIMENTO OBRIGATORIO

Valor Total do(s) Servicols):

[10.000.00 | %
Valor das Dedugdes: Desconto Condicionado: Desconto Incondicionado: Valor do INSS:
Valor do IR: Valor do PIS: Valor da Cofins: Valor da CSLL:

Tomador [ 8 Identificacio i Valores R Intermediario Construcdo Civil
do(s) Servigols) do(s) Servicols) | do(s) Servigols)
2 :

€ CAMPOS DE PREEHMHTO OBRIGATORIC
#, Configuracoes da Applet g

alor Total do(s)
0.000.00 [(Geral | sobre |

Repositorio de chaves

alor das Deducgd

i) Cartao inteligente | | |

alor do IR:

) Arquivo PKCS12

utras retencdes Assinatura Procurar

I @ Microsoft CAPI |

l: Retornar

o ] conne

6.4. Caso ainda persista algum problema, repita os passos de 6.1 ao 6.3 e, agora, escolha a
opgao "CARTAO INTELIGENTE" e, em seguida, gere e assine a NFS-e.

Se o seu certificado for do tipo A3, escolha a opcdo "CARTAO INTELIGENTE" e, em seguida,
gere e assine a NFS-e.

11
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B Abas de preenchimento cbrigatdrio

[ Identificagdo
do(s) Servigo(s)

Valores

[ 9 Intermediario
dofs) Servigo(s)

Construgao Civil

Mlpo de documenta

CPF CNPJ |:

[CPF do tomador:

-
B CAMPOS DE PREEN] . Configuracoes da Applet

it

Geral | Sobre

P Reﬁsitorio de chaves

|Automatioo

|v|

Razdo Social / Moml|

[ 1

Cep:

[ 1%

) Arquivo PKCS12

Assinatura

) Microsoft CAPI

Procurar

Logradoura:

.

12
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PROCURAR, e localize a cépia de seguranga do seu certificado (Arquivo .pfx), que era utilizado
anteriormente na versao antiga do assinador, e, em seguida, gere e assine a NFS-e.

Tomador

dols) Senvicois)

I Abas de preenchimento obrigatdrio

[ % ldentificacdo [ 8

do(s) Servico(s)

VYalores

- Intermediario
do(s) Servigo(s)

Construcdo Civil

.
BE CAMPOS DE PREENG ¥, Configuracoes da Applet

e

Mipo de documenta

cpr € | e

ICPF do tomador:

Razdo Social / Nomijl

e

Cep:

[ 1%

Geral | Sobre

r Repositorio de chaves

i) Cartao inteligente

Assinatura

® Arquivo PKCS12

i) Microsoft CAPI

Loeradouro:

o

Tomadar
dojs) Servi

I Abas de preenchimento cbrigatdrio

L ldentificagdo L

Valores

L Intermedidrio Construgao Civil

#, Abrir

==

—

¥ CAMPOS DE PREEN

Tipo de document

cpr[ € | eneu]

CPF do tomador:

[ 1

Razdo Social / Momfl

L 1

Cep:

[ 1=

Logradouro:

[ 3

Examinar em: ‘ﬁ Documents

0.0
MiEEEEE

Home do arquivo: |

Arquivos do tipo:

*pfx

Complemento:

| ||"-.'1'f3 | E Pesquisar
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