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SECRETARIA MUNICIPAL DE FAZENDA
SUBSECRETARIA DA RECEITA MUNICIPAL
PRE FE ITURA MU NICI PAL DIRETORIA DE TECNOLOGIA DE INFORMAGAO E APOIO TECNICO

Belo Horizonte, 26 de abril de 2021.

Prezados usuarios e desenvolvedores de aplicativos integrados ao Sistema BHISS
Digital,

A Prefeitura de Belo Horizonte - PBH, no intuito de manter a seguranca dos dados
trafegados entre seus sistemas de Tl e os usuarios dos aplicativos digitais, procura
sempre manter atualizados os recursos tecnoldgicos utilizados em sua infraestrutura.
Neste sentido, constatamos a necessidade de desativagao do protocolo SSLv3.

Sabendo que essa modificacdo pode impactar as aplicagdes dos usuarios que se
conectam a nossos sistemas via API, recomendamos que os emissores de NFS-e que
trabalham com web service realizem testes de geragdo do documento fiscal no
ambiente de homologacgé&o para garantir que ndo havera incompatibilidades quando a
mudanca for aplicada no ambiente de producao da PBH.

As seguintes medidas de atualizagdo de protocolos de seguranca dos ambientes do
BHISS Digital serao tomadas, observando os seguintes prazos:

1. 23/04/2021: A SMFA/PBH, por meio da Empresa de Informatica e Informacéao
do Municipio de BH — PRODABEL, desativou o SSLv3 em ambiente de

homologacgéo do contribuinte BHISS Digital - bhisshomologa.pbh.gov.br.

2. 24/04/2021 a 31/05/2021: As empresas emissoras de NFS-e que possuem
aplicagdes préprias (ou seja, ndao emitem NFS-e online) e utilizam a
modalidade API deverao realizar testes de geracdo de NFS-e via web service
no ambiente de homologacdo do contribuinte BHISS Digital -
bhisshomologa.pbh.gov.br para certificarem-se que ndo ha incompatibilidades
ou problemas de conexao devido a desativagao do SSLv3.

3. 01/06/2021: A SMFA/PBH, por meio da Empresa de Informatica e Informacgao
do Municipio de BH — PRODABEL, desativard o SSLv3 em ambiente de

producdo BHISS Digital - bhissdigital.pbh.gov.br.

Como sugestoes (lista ndo exaustiva) de verificacdo em seus sistemas, podemos citar:

e \Verificar se no coédigo fonte da aplicacdo local/proprietaria existe alguma
referéncia ao uso do SSL.

e Verificar se o cliente utiliza Firewall ou Haproxy que usam regras especificas
para bloqueio de portas e servicos relacionados ao SSL.

Ressaltamos que as aplicagbes DES e DES-IF (cliente desktop), nédo seréo
impactadas com a mudanca, ndo sendo portanto necessarias quaisquer manutengoes
por parte da SMFA/PBH e/ou do cliente.

Vale mencionar que aqueles que emitem a NFS-e por meio de digitacdo diretamente
no site do BHISS Digital (online) nao serdao afetados pela mudanca e n&o precisam
realizar quaisquer testes, ficando estes a cargo da equipe da PBH.
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Em caso de problemas ou para outros esclarecimentos, utilize o aplicativo disponivel
em — http://sigesp.pbh.gov.br. Selecione a opg¢éo: Suporte Técnico Controle de Acesso
aos usuarios BHISS Digital.

Por meio deste comunicado a PBH/SMFA busca cumprir o seu papel de avisar e
alertar, em tempo habil, das alteracbes que serdo realizadas nas datas indicadas,
solicitando que apliquem as corre¢cdes necessarias em seu ambiente operacional e
realizem os testes na maior brevidade possivel, evitando desta forma contratempos e
atrasos na geragao das NFS-e.

Atenciosamente,

DTAT - Diretoria de Tecnologia de Informagao e Apoio Técnico
DFAT - Diretoria de Fiscalizacao e Auditoria Tributaria

SUREM - Subsecretaria da Receita Municipal

SMFA - Secretaria Municipal de Fazenda
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