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MANUAL DO “NOVO COMPONENTE ASSINADOR BHISS DIGITAL”

Prezado Contribuinte usuario do Sistema BHISS Digital:

Esse manual tem como objetivo auxilid-lo nas configuracGes do seu micro para que seja possivel a realizagdo do teste
em seu certificado digital utilizando o novo componente assinador de NFS-e’s a ser adotado pela SMF/PBH.

Para as empresas emissoras de NFS-e que ja possuem cadastro no ambiente de homologagdo/testes BHISS Digital,
também sera possivel gerar e assinar a NFS-e, também em ambiente de testes, ou seja, sem validade fiscal.

E imprescindivel que seu certificado seja testado nesse aplicativo; evitando, assim, problemas futuros com a
assinatura digital nos componentes do BHISS Digital.

A PBH/SMF agradece a atengdo e o apoio nesse momento de renovagdo da seguranga do sistema BHISS Digital.

Atenciosamente,

SMF — Secretaria Municipal de Finangas

SMAAR — Secretaria Municipal Adjunta de Arrecadagdo
GETM — Geréncia de Tributos Mobilidrios

GASIN - Geréncia de Administragao dos Servigos de Tl

CONTEUDO:

1. ACESSANDO O LINK DO APLICATIVO-TESTE

2. CONFIGURACAO MICRO ONDE ESTEJA INSTALADO O JAVA 6 (NOS NAVEGADORES MOZZILA FIREFOX E GOOGLE
CHROME)

CONFIGURAGAO DO COMPONENTE ASSINADOR

CONFIGURACAO DO CERTIFICADO DIGITAL

TESTE DO CERTIFICADO DIGITAL

RESULTADOS DO TESTE DO CERTIFICADO DIGITAL

GERANDO E ASSINANDO A NFS-e EM AMBIENTE DE TESTES/HOMOLOGACAO
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RESULTADOS - TESTE DE GERAGCAO E ASSINATURA DA NFS-e
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| 1. ACESSANDO O LINK DO APLICATIVO-TESTE

O link do aplicativo que verificara se o seu certificado digital é compativel com o novo componente assinador de NFS-e a ser
adotado na SMF/PBH est4 disponivel tanto no ambiente de produ¢do quanto no ambiente de homologagdo do BHISS Digital.

Ambiente de Producdo: Acessar o Portal BHISS Digital <www.pbh.gov.br/bhissdigital> - Menu: Apresentagéo - link:
“Teste do certificado digital”, como mostrado na figura abaixo:

BrioS @) Fique Atento Acesso Rapido

“afeE fwdte e L) AL

~ APRESENTAGAD 1350972013
» CONHECA O BHISS DIGITAL BHISS Digital - Teste do novo componente da Login @

. assinatura digital
b INFORMACOES UTEIS

------------------------ ASSUNTO: Ambiente de homologagio - publicado novo componente CONSULTA

v LEGISLAGED ; NES .o
_______________________ assinador para teste NI -

» AT ENDIENTO

» TESTE DO CERTIFICADO DIGITAL 1270912013 AlDEF.web

Ambiente de Homologac&o: Acessar o Portal BHISS Digital <www.pbh.gov.br/bhissdigital> - icone (a direita) —
BHISS-Testes — Menu: Servicos - link: “Teste do certificado digital”, como mostrado na figura abaixo:

Presenca 2013" MNF

+ AIDF

5 02/07/2013
CERTIDAD DE EST IMAT i . ~ i
i NFS-e - Atualizacdo automatica do Java R Oe DaneTOS

& EONEULTAS ASSUNTO: Desativar a atualizagio automatica do Java

» CREDENCIAMENTD SHEgh s PARCELAMENTO
IS5 swats
v OES 020752013
R NFS-e - Erro em que o Firefox ou Chrome
' desabilitam o plugin assinador @Hlﬂg
v ESTABELECIMENTOS GRAFICOS P g DIGITAL
"""""""""""" ASSUNTO: Firefox ou Chrome desabilitam o plugin e a tela do

AMBIENTE DE TESTES

BHISS Digital :: Objetivos

> Saibamaiz

BHISS Digital :: Ambiente de Homologacdo

> Saiba mais

v DES-IF

v ESTABELECWAENTOS GRAFICOS WEE

NF5-e :: Endereco URL <Web5ervice-

¥ MFS-E

> Saiba mais

¥ PARCELAMENTO WEE - 155 P

BHISS Digital :: Informacdes Gteis

> Saibamais

v TESTE DO CERTIFICADO DIGITAL I



www.pbh.gov.br/bhissdigital
www.pbh.gov.br/bhissdigital

: PREFEITURA MUNICIPAL HHlDaSDS
\@, DE BELO HORIZONTE DIGITAL
ey

| 2. CONFIGURAGAO MICRO ONDE ESTEJA INSTALADO O JAVA 6

Caso seu computador esteja com a versdo desatualizada do Java (o Java6 ou Java 7.21, por exemplo), sera necessario executar
as seguintes configuragdes, antes de se realizar o teste do seu certificado. Abaixo estdo os procedimentos a serem realizados
nos navegador Mozzila Firefox e Google Chrome, que sao homologados para as aplicagdes BHISS Digital:

1. Para usuarios do navegador Mozilla Firefox U
Caso seu navegador apresente o simbolo vermelho como abaixo, clique sobre o mesmo.

| ﬁ I https:,l’,l’bhiss'\orrl:uloga.pbh.gov.br,l‘nFs&cert-digtal,l’pages,l’teste.l’\ssinatura.jsF a i | '.‘ = My Wab Sez

5| Jltias moticias | E-Mai PEH Google ,ﬁ, 11 BHISS Digtal i n Ui - Maticias, esporte...

NFS-c TESTE ﬁ‘“'“

» Consulta Quinta feira, 1 de Agosto do 2013

Clique no botdo assnar para testar o seu certificado digital,

2. Aparecera a seguinte tela, onde vocé deve clicar na opgao “Ativar todos os plugins”.

& https://bhisshomologa. pbh. gov.brinfse-cert-digitaljpages/testeAssinatur g

Pela sua seguranga, alguns plugins foram desativados, |

# Java(TM) Platform SE 7 U | Ativar |

ﬂ Yersdo desatualizadal  Verificar atualizacdes..,

| Ativar kodos os plugins | - ‘

2. Para usudrios do navegador Google Chrome @

Caso vocé seja usuario do navegador Google Chrome, sera apresentada a mensagem “O Java (TM) precisa de sua
permissdo para ser executado”.
Selecione a op¢do “Executar sempre neste site”

- - C E| 1:!:)3.:,-‘,’I:.Hssﬁ.émDbgé..obh.gov.br,’rfse—cer:—élig-talﬁ:-a-»ges-/teste;ﬂ.ssinat_ra.jsf

| O Java( M precisa de sua permissiio pars sar cxecutads. |E><ccuta’ osta vez ||| Exzoutar scmpre roste st

NFS-e TESTE Bri55

A, 1 de Apncta de 2013

3. Ajanela a seguir sera mostrada para quaisquer navegadores.
Ao apresentar a janela com a mensagem abaixo “Java Update Necessario”. Selecione a op¢do “Mais Tarde”.

I”

Marque também a caixa de sele¢do “ Ndo perguntar outra vez até que a proxima atualizacdo esteja disponive

Sz Upleite ) [ o55dro %]

e & e
I\U Sua wersdo do Java ndo é sequra.
.

Clique em Atualizar para instalar a vers3o segura recomendada, Clique em Bloquear para inkerromper o contedda Java no seu browser ou em
Mais Tarde para continuar & ser lembrada novamente em outra ocasida.

L Atualizar ” EBloguear ][ Mais tarde

EI\IED perguntar outra vez até que a proxima atualizacdo esteja disponivel.
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3. CONFIGURAGAO DO COMPONENTE ASSINADOR

1. Serd apresentada a tela do componente assinador, conforme abaixo.
Clique em “Executar” e marque a op¢do “Ndo mostrar novamente para aplica¢des do editor acima”.

X
Deseja executar esta aplicacao?
Neme: br/com/esec/signapplet/DefaultSignApplet
(1
=2 Editor: =-Sec
o
De;: https:libhisshomaloga. pbh.gov.brf. . [sdl-web.jar
Esta aplicagdo sera executada com acesso irrestrito, o que pode colocar suas informagdes pessoais e
as do computadar em risco. Execute-a somente se confiar no editor,
EI\IE:: mastrar novamente para aplicagdes do editor e local acima
g Mais Informagdes | Executar | I Cancelar ]
LU FETE et R ES =TT hﬁ1

Deseja Continuar?
& conexdo com este site ndo & confidvel.

Site: https://bhisshomologa, pbh.gov.bri443

Dbservacdo: o certificado ndo & valido e nao pode ser usado para verificar a identidade deste
site.

Mais Informagdes

Continuar ]l_ Cancelar |

ﬁl Mastrar Opgdes

2. Em seguida, sera exibida uma segunda tela de “Adverténcia de Seguranca”. Clique em “Nao”.

[;‘aduarténu]u HERSE A

' 21 lava descobriu compaonentes da aplicacdn que paderiam indicar uma preocupacdo com a sequranca.
% Enkre em conkakto com o fornecedar da aplicacdo para assequrar gue ela ndo tenha sido violada,

Bloquear a execucdn de componentes possivelmente ndo sequras?

sm I mEe || awda
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1. Insira seu token ou cartdo + leitora
Token Cartdo+Leitora
2. Cligue em “Configuragdes do Certificado Digital”.
« - C htps: /bhisshomologa.pbh.goy brinfse-cert-digitalpages /testedssinatira jsf
NFS-¢ TESTE BHISS

Retornar % Assinar

CENTRAL oE
ATENDIMENTO.. "
TELEFONICO - 156

+ Consulta Quinta-feira, 1 de Agosto de 2013

Clique no botdo assinar para testar o seu certificado digital,

Frefeitura de Belo Horizonte - Secretaria Municipal de Finangas

MG,
E-mail: atendimentofinancas@pbh. gov.br

Configuragies do Certificado Digital

Fua Espirita Santo, 605 - 2% andar - Centro - CEP: 30160-919 - Belo Horizonte |% N OTA
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3. Serd exibida a tela abaixo “ConfiguragGes da Applet”.

Inicialmente, vocé deixard marcada a opgdao MS CAPI, que trata do reconhecimento automatico do certificado
digital através das ferramentas do Microsoft Windows que é utilizado na maioria dos computadores atualmente.

i

[“-o Cynflguraenzs o hyulat %]
|[ Geral | Sobre |

-Repositorio de chaves

) Cartao inteligente _

) Arquive PKCS12 [] Auto Encriptacao

| Assinatura

| Sigilo

(@ Microsoft CAPI

) HSM

Biblioteca PKCS#11 Mimero do Slot [ .

OK | Cancelar |

4. As demais opg¢bes dessa caixa de configuracdo estdo relacionadas a forma com a qual o novo componente
assinador do BHISS Digital identificard o seu certificado.

Cartdo inteligente: Nesse caso, o acesso aos certificados digitais armazenados em dispositivos SmartCard e Token

serd realizado através da interface PKCS#11 utilizando os drivers que serdo carregados automaticamente pelo
componente.

Arquivo PKCS12: Trata-se de um padrdo de certificagcGo onde o se inclui o certificado e a chave privada em um
arquivo protegido por senha.

HSM — (Hardware Security Module) trata-se de um hardware criptogrdfico onde o certificado digital pode ser
armazenado com alto nivel de seguranga.
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| 5. TESTE DO CERTIFICADO DIGITAL

1. Cligue no bot&o “Assinar”.

NFS-c

EmE = _ES -
(] [T ]

Retornar

E Assinar

TESTE BHISS

+* Consulta Quinta-feira, 1 de Agosto de 2013

Clique no bot3o assinar para testar o seu certificado digital,

Configuragies do Certificado Digital

Prefeitura de Belo Horizonte - Secretaria Municipal de Finangas

Fua Espirita Santa, 605 - 29 andar - Centro - CEP: 30160-919 - Bela Horizonte % N OTA
G, 0

E-mail: atendimentofinancas@pbh. gov.br

‘ Log On no eToken ETO‘EGIT

Inserir a senha do eToken

Mome do eToken: |eTu:uken

Senha: ||-|||-|||-| |

Idioma Atual; PT

(0] 4 ||| Cancelar
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6. RESULTADOS - TESTE DO CERTIFICADO DIGITAL

1. Em caso de sucesso: Aparecerd a mensagem: “Seu certificado foi reconhecido com sucesso”.

@ Mensagens de Sucesso !

Seu certificado foi reconhecido com sucesso pelo sistema !

2. Em caso de erro: aparecerd a mensagem “Erro: Certificado ndo reconhecido”.

Acdio 1: Se, apds executar os testes usando a opcdo MS CAPI (conforme indicado no item 4 — “Configuragdo
do Certificado”) vocé nao obtiver sucesso, refaca o procedimento, alterando a configuracdo para “Cartdo
Inteligente — Automatico” presente na tela supracitada.

Acgdo 2: Se, mesmo assim, o erro persistir, vocé deve enviar um e-mail para novasdk@pbh.qgov.br com o
seguinte contetdo:

e Printscreen da tela de erro.

e Dados do seu certificado digital: Modelo, Marca, Autoridade Certificadora, e-CPF ou e-CNPJ.
e Versdo do Java utilizado.


mailto:novasdk@pbh.gov.br
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‘ 7. GERANDO E ASSINANDO A NFS-e EM AMBIENTE DE TESTES/HOMOLOGACAO

E possivel também gerar e assinar NFS-e no ambiente de testes/homologacdo usando o novo componente
assinador a ser adotado na SMF/PBH.

Atengdo
Nesse caso, a empresa deverd possuir cadastro e estar credenciada a emitir NFS-e no ambiente de homologacdo.

Para se cadastrar no ambiente de homologacéo, acesse o Portal BHISS Digital <www.pbh.gov.br/bhissdigital> -
icone (a direita) — BHISS-Testes — Menu: Sistemas - link: Controle de Acesso — Cadastro de Empresas ou Cadastro

com Certificagdo Digital.

1. Acessar o Portal BHISS Digital <www.pbh.gov.br/bhissdigital> - icone (a direita) — BHISS-Testes

Presencga 2013" NFS
AVULSA, - woe
v alDF * Saiba mais
! 0240772013
¥ CERTIDAD DE EST IMaTub i ~ 2 : - .
NFS-e - Atualizacdo automatica do Java ERACICOS . T
HEPEITA ASSUNTO: Desativar a atualizagdo automitica do Java
¥ CREDENC L ENTO Y SR PARCELAMENTO
IS5 et
v DES 0250752013
» ESF NFS-e - Erro em que o Firefox ou Chrome
. desabilitam o plugin assinador ﬁH 1S5S
v ESTABELECIAENTOS GRAFICOS DIGITAL
ASSUNTO: Firefox ou Chrome desabilitam o plugin e a tela do

2. Acessar o menu Sistemas — NFS-e.
3. Clique em “Autenticacdo” e informe login e a senha do BHISS Digital — ambiente de testes/homologac3o.
4. Preencha a NFS-e e assine normalmente usando o seu certificado digital.

Obs.: Todos os atos e fatos, bem como os documentos e as NFS-e geradas neste ambiente de homologagdo ndo tem
valor juridico.

SH155  AMBIENTE DE TESTES

= "a"s"%" “sa'sw el 1A=

ESTES

BHISS Digital :: Objetivos

» AIDF W'EE

¥ COMTROLE DE ACESSO

» DES BHISS Digital :: Ambiente de Homologacao

» DES-IF

» ESTAEBELECIMENTOS GRAFICOS WEE

NF5-e :: Endereco URL <Web5ervice»

» MFZ-E q
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8. RESULTADOS - TESTE DE GERACAO E ASSINATURA DA NFS-e

1. Em caso de sucesso: A NFS-e estara gerada e assinada no ambiente de testes do BHISS Digital.

2. Em caso de erro:

Ac¢dio 1: Se, apds executar os testes usando a opcGo MS CAPI (conforme indicado no item 4 — “Configuracdo
do Certificado”) vocé ndo obtiver sucesso, refaca o procedimento, alterando a configura¢do para “Cartdo

Inteligente — Automatico” presente na tela supracitada.

Acgdo 2: Se, mesmo assim, o erro persistir, vocé deve enviar um e-mail para novasdk@pbh.gov.br com o
seguinte conteudo:

e Printscreen da tela de erro.
e Dados do seu certificado digital: Modelo, Marca, Autoridade Certificadora, e-CPF ou e-CNPJ.
e Versdo do Java utilizado.

10
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