Prezados declarantes da DES,

A Secretaria de Financgas, através da Geréncia de Tributos Mobiliarios (GETM) e da Geréncia de
Informatica, comunica que existe uma forma de configurar o servidor em rede sem que o programa da

DES necessite estar constantemente em execucao.

Alertamos que essa é uma configuracdo avancada e exige conhecimentos técnicos em informatica para

ser executada.

ATENCAO: este passo-a-passo ndo explica como efetuar as configuracdes de seguranca do servidor para
evitar ataques ou invasdes e, ademais, o software indicado (H2) ndo foi desenvolvido pela Prefeitura de
Belo Horizonte. Ao seguir estas instru¢cdes o usuario assume total responsabilidade por configurar seus
computadores, sua rede e seu software de maneira segura. A PBH néo se responsabiliza por qualquer tipo
de dano sofrido, incluindo mas néo limitado a: dano fisico ou légico aos computadores, perda de

informacdes, indisponibilidade, lucros cessantes ou cOpia ndo autorizada de informagdes por terceiros.

1. Os passos para instalacdo no Windows séo:
1.1 Instalar a DES no servidor e configura-la como <Servidor>
. Esse passo é necessario para que o banco de dados seja criado no servidor
. A partir da primeira execucdo o banco de dados sera criado na pasta padréo:
“C:\BHISSDIGITANdes\database\”
1.2. Baixar a vers@o do H2 Database homologada para utilizacdo na DES através do link

<www.pbh.gov.br/bhissdigital/portal/des/instalacaoH2.php>

1.3. Instalar o H2 Database Engine
& Instalacio do H2 ._ =101 x|
Escolher o local da instalagio ey
Escolha a pasta na qual deseja instalar o HZ, G}

0 HZ serd instalado nesta pasta, Para inskalar em uma pasta diferente, clique em Procurar e
selecione outra pasta. Cliqgue em Avancar para continuar,

Pasta de destino

Procurar.., |

Espago necessario; 17,0ME
Espaco disponivel: 48, 5GE

Siskema de inskalacdo Mullsoft vz, 38

Avancar = I Cancelar
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1.4. Apés concluida a instalacao o servidor podera ser inicializado de duas maneiras:
1.4.1. Inicializac&@o pelo prompt:

\WINDOWS\system32icmd.exe - cmd - h2 -tcpAllowOthers -tcpPort 9092

C:sArquivos de programassH2%bhin>h2 —tcpAllowQthers —tcpPort 9892

Web Console zerver running at http:--18.27.11.139:8682 <{others can connect?
ICP zerver running at tcp:/-18.27.11.1379:9892 C(others can connect?

PG server running at pg:/s18.27.11.139:5435 {only local connections>?

1.4.1.1. Inicializacdo pelo prompt de comando através do comando:
“h2 -tcpAllowOthers”
1.4.1.2. A porta padrdo é a “9092”, caso necessite alterar devera usar o parametro
“-tcpPort” seguido do nimero da porta a ser usada
1.4.1.3. Neste tipo de execucdo a janela do prompt de comando devera permanecer
aberta para que os clientes possam se conectar
1.4.1.3.1.Caso seja aberta uma janela de configuracdo no browser a mesma

deverd ser ignorada e pode ser fechada

1.4.2. Inicializac&o através de servi¢co do Windows:
1.4.2.1. Acessar a pasta “C:\Arquivos de programas\H2\service” ou local

correspondente onde o H2 Database foi instalado, conforme imagem a seguir:

&% C:' Arquivos de programas\H2%service

Arquivo  Editar Exibir  Fawvaritos  Ferramentas  Ajuda

Q- -©- 2| L= ¥ X 9|mE:

Endereco IIE CHArguivos de programasiH2service

Pastas X || Mome = | Tamanha | Tipo |
= I Hz [«] ':'_"'-""_SEWET’_C'E'JUG-bat ZKE Arquivo em lokes do...
) bin =] 1_insta||iservice.batjl 2 ZEKB Arquivo em lobes do...
) docs (& |7 start service,bat )3 1 KB Arquivo em lokes da...
D) service =13 _start_browser.bat 1 KB  Argquivo em lotes do...
£ src [E14_stop_service.bat 1 KB Arquivo em lokes do...
3 He-Software Els_uninstall_service.bat ZEKE  Arguivo em lotes do...
£ ImgBurn E] serviceWrapperlicense, bxt 3EKE Documento de texto
IC) Installlammer Registry ["ﬂ wrapper.conF:I 1 l 4 KE  &rguiva COMF
[ Installshield nstallation Information | (= wrapper.di S80KE Extensdo de aplicativo
= Inkel W8 wrapper.exe Z00KE  Aplicativo
L3 InterBase Corp | &) vorapper jar G2 KE Executable Jar File
[C=) Internet Explorer [Z] wrapper.log 11 KE Documenta de exto
L™
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1.4.2.2. Editar o arquivo “wrapper.conf’ e localizar o trecho a seguir:
# Application parameters. Add parameters as needed starting from 1
wrapper.app.parameter.1=org.h2.tools.Server
wrapper.app.parameter.2=-tcp
wrapper.app.parameter.3=-web

1.4.2.3. Logo abaixo da linha “wrapper.app.parameter.3=-web” incluir as linhas:
wrapper.app.parameter.4=-tcpAllowOthers

wrapper.app.parameter.5=-tcpPort 9092

EJ. wrapper.conf - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

I T T T LT e R T e v

# Wrapper Properties
#w\eneuw-:w\enenu-\euuww\ene:www\enenu-wwwwwhwwwwwwwwwwww\w«wwwwwwwwwwwwwwwwuwwwwwwwwww
# Java application

wrrapper. java. command=java

# Java main class. This <lass must implement the wrapperListener interface
# or guarantee that the wrapperManager <lass s initialized. Helper

# classes are provided to do this for you. See the Integration section

# of the documentation for details.

wrapper. java.mainclass=org. tanukisoftware. wrapper.wrappersimpleapp

# Jawva Classpath (include wrapper.jarl) Add class path elements as
# needed starting from 1

wrapper.java.c]asspath.1=wraEper.jar
wrapper.java.classpath.2=../binsh2. jar

wrapper.java.classpath. 3=%H2DRIVERSE

wrapper.java. classpath. 4 =¥CLASSPATHX

# Jawva LibrarX path (location of wrapper.pLL or T1ibwrapper.so)
wapper. java. 1ibrary. path.1=

# Java additional Parameters
#wrapper.java. additional.l=

# Initial Jawa Heap Size (in MB)
#wrapper. java. initmemory=1&

# Maximum Jawva Heap size (in ME)
#wrapper. java.maxmemory=64

# application parameters. Add parameters as needed starting from 1
wrapper. app. parameter.l=org.h2.tools. server
wrapper. app. parameter, 2=-tc

wrrapper. appn. parameter. 3=-we

™ ame

1.4.2.4. Dessa maneira a porta para conexdo ficar4d definida como “9092”, caso
necessite alterar podera ser informado outro nimero. A mesma porta devera
ser configurada nos aplicativos clientes

1.4.2.5. Salvar o arquivo “wrapper.conf’ e instalar o servico clicando no arquivo
“1_install_service.bat”

1.4.2.6. Depois disso o0 servico sera instalado e podera ser visualizado na tela de

<Servi¢os> do Windows, conforme imagem a seguir:

=1 = SMF/SMAAR/GETM CENTRAL DE
BHISS 2 BH: e
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#, Servicos

frguivo  Apdo  Exbir  Ajuda
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- |EERR|2E|> 8 1 ®

Servipos (ocal) -;1}" Servigos (local)

H2 Database Engine Service
0 servico %Horério do Windows Markém sincronizag,.. Inidado  Automatic Sisterna local
%Host de dispositiva Plug an... Oferece suporte p...  Iniciada  Manual servico local
Descicio: %HTTP 35 Este servicoimplem,.,  Iniciado  Manual Sisterna local
H2 Database Engine Service (TCP Server 8 Incializador de Processod... Fornece funcionalid,., Inidado  Automético Sistema local
and H2 Console ieb-Application) @ Tntel(R) Management & Se... IntellR) Manageme... Inidado  Automdtico Sistema lncal
1.4.2.7. Iniciar o servigo através do arquivo “2_start_service.bat” ou clicar no <Iniciar>

B wrapper.log - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

marcado na imagem anterior. O status do servico serd entdo alterado para
“Iniciado”. Na pasta “service” do H2 existe o arquivo “wrapper.log”, que
registra as atividades do servico e pode ser consultado para verificar se
ocorreu algum erro. Caso a instalacéo seja bem sucedida o log gerado sera

semelhante a imagem a seguir, informando o IP e porta que estdo
aguardando conexdes:

5=

STATUS | wrapper
STATUS | wrapper

2012 /10724 14:12:50
2012/10/24 14:12:58

HZ? Database Engine Serwice installed. -~
--> Wrapper Started as Service

| |
| |
STATUS | wrapper | 2012/10/24 14:12:58 | Launching a JwM. ..
INFO | jwm 1 | 2012710724 14:12:58 | wrapper (version 3.2.3) http://wrapper.tanukisoftware.org
INFO | qwm 1 | 2012710424 14:12:58 | Copyright 1999-2006 Tanuki Software, Inc. A1l Rights Reserwved.
INFO | jwm 1 | 2012710724 14:12:58
INFO | jwm 1 | 2012/10/24 14:12:58 | web Console serwver running at http: //10.27.11.139: 8082 (only
Tocal connections)
INFO | jwm 1 | 2012710724 14:12:58 | TCP server running at tcp://10.27.11.139:9092 (others can
connect)
1.5. A partir deste momento as aplicagfes clientes ja poderéo conectar-se ao banco de dados
1.6. As configuracdes de rede dos clientes deverdo ser feitas da seguinte forma:

1.6.1. Marcar a opgéo <Cliente>

1.6.2. Informar o <IP do servidor> (na imagem o IP do servidor é “10.27.11.139”). Se a

aplicacéo estiver instalada na mesma maquina em que o servidor H2, o IP devera

ser informado como “127.0.0.1”

1.6.3. Informar a <Porta> que foi definida no servidor (a porta padréo € a “9092”)

1.6.4. Informar o <Diretério(Fisico) do BD no servidor>. E preciso informar exatamente

como se encontra no servidor, ndo importando de que forma a pasta esta mapeada

na rede ou de que forma ela é visivel no cliente

1.6.4.1.

1.6.4.2.

BHISS

DIGITAL

Caso o banco de dados se encontre na pasta padrdo, devera ser informado
“C:\BHISSDigita\DES\database\”

Nesse tipo de instalagédo o banco de dados da DES podera ser colocado em
um local diferente da pasta padrdo, assim como em um mesmo servidor
poderdo existir varios bancos de dados em pastas diferentes sendo utilizados

por diferentes clientes

SMF/SMAAR/GETM CENTRALDE
2 BHﬁmﬁii.itmy
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1.6.5. Caso a porta de conexdo e/ou o caminho do BD sejam alterados, os mesmos
deverao ser informados na configuracao da DES no <Cliente> para que este possa
estabelecer a conexdo

1.6.6. Para evitar conflitos é preciso também alterar a configuracdo da DES no servidor
para <Cliente>, j& que o servidor utilizado sera o H2 Service. Utilizar os mesmos

parametros descritos acima

' '
Configuragées do sistema @

Configuracies Gerais

Tipa de Instalagdo
) Local
Rede
) Servidor
@ Cliente IP do servidor: [10,27.11,139] | Porta: [ 9092]

Diretdrio{Fisico) do BD no servidor: [C:\BHISSDigital\DES\database) |

Diretdrios
Diretdrio padr3o para cdpia de seguranca:
[C:\BHISSDigita\DES oackup | L& AITERAR
Diretdrio padrdo para importacdo de dados:
[C:\BHISSDigita\DES Ympor tagdio | & ALTERAR
Diretdrio padréo para exportaco de dados:
[2:\BHISSDigita\DES \exportagio | & ALTERAR

Configuragies de e-mail

SMTP Porta

| [ [ |

Usudrio Senha

| || |
Restaurar Config. Padrio €3 conFirmar © canceLar

g : SMF/SMAAR/GETM CENTRAL DE
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1.7. Se a DES for configurada em rede e houver servidor proxy configurado, deve-se verificar a

configuracdo de rede do Java através do Painel de Controle do Windows

1.7.1.

BHISS

-

Painel de controle Java =y X |

-

EGEFEﬂ | Java | Seqguranca | Avanﬁdo|

—Sobre

Exibe as informactes de versdo sobre o Painel de contrale Java,

— Configuragies de rede

s configuragtes de rede s3o usadas ao realizar conexdes a Internet, Por
padrdo, o Java usara as configuragies de rede do seu navegador da Web.
Somente usudrios avancados devem modificar estas configuracies.

Configuragtes de rede...

— Arquivos tempordrios da Internet

Os arquivos usados nos aplicativos Java s3o armazenados em uma pasta
espedal para serem executados posteriormente de forma mais rapida.
Somente usudrios avancados devem exduir arquives ou modificar estas
configuraces.

[ Configuractes... ” Exibir... I

’ 0K ” Cancelar H Aplicar

N ——

Caso esteja utilizando as configuracbes do navegador deve-se verificar as

configuragdes de proxy do navegador padrdo, caso contrério deve-se selecionar a

opcédo <Usar servidor proxy> e em seguida clicar em avan¢ado

-

Configurag@es de rede ﬁ

— Configuragbes do proxy de rede

Substituir as configuractes de proxy do navegador,

i) Usar configuraces do navegador

Endereco: |:| PDFE:| | || Avancado...

Ignorar servidor proxy em enderecos locais

(™) Usar script automatico de configuracdo do proxy

Localizacdo do script: |

i) Conexdo direta

0K ] [ Cancelar
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1.7.2. Na tela de <Configuracbes avancadas de rede>, a opcdo <Usar o mesmo servidor
proxy para todos os protocolos> devera estar desmarcada
1.7.3. O <Endereco do proxy> e a <Porta> deverdo estar em branco no item <Socks>,

caso contrario ndo sera possivel que a DES cliente conecte-se ao servidor

= e =
Configuragées avangadas de rede Iﬁ

— Servidores

Tipo Endereco do proxy Porta

¢ | |
| ¢ | |
;| |
| Sodks: [ : ] |

| T ; ;
|. isar o mesmo servidor proxy pars todos os Eru:ub:umlu:usl

r Excegies

M&o usar servidor proxy em enderegos que comecem com
~

Usar ponto-e-virgula (;) para separar entradas.

[ oK H Cancelar ]H

1.8. Caso exista algum firewall na rede, o mesmo deverd ser configurado para permitir

conexdes através da porta configurada anteriormente

2. O procedimento para instalar o servidor H2 no Linux é:
2.1. Baixar o arquivo <www.pbh.gov.br/bhissdigital/download/des/h2-2014-01-18.zip>
2.2. Descompactar o arquivo e executar o comando a seguir a partir do diretério “h2/bin”,

alterando a porta padrdo “9092” e a versdo do arquivo “h2-1.3.169.jar" caso seja
necessario: “java -jar h2-1.3.169.jar -tcpAllowOthers -tcpPort 9092 &”

2.3. ApOs a execucgdo serd exibida a mensagem a seguir no console:

eb Console server running at http://127.0.1.1:8082 (only local connections)
TCP server running at tcp:ff127.0.1.1:9092 (others can connect)

PG server running at pg:/f/127.0.1.1:5435 (only local connections) [
Foi criada uma nova janela em uma sessao existente do navegador.

2.4. Uma janela do navegador sera aberta e pode ser fechada em seguida

2.5. A partir desse momento os clientes ja poderdo se conectar ao servidor. Ao configurar o
cliente deve ser informado o IP do servidor, a porta que foi definida pelo parametro
“tcpPort” (padrdo “9092”) e o diretério onde o banco de dados se encontra no servidor,

como por exemplo: “/home/usuario/BHISSDigital/DES/database”

31 - SMF/SMAAR/GETM CENTRALDE
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